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Die besten Tipps fir mehr Android-
Sicherheit

Liebe Leserin, lieber Leser,

Android-Smartphones enthalten heute jede Menge personlich wichtige Daten,
die nicht unbedingt in fremde Hande geraten sollten — sei es durch bdsartige
Software oder unbefugte Personen.

Da wundert es nicht, dass diese Gerate genauso wie PCs zum Ziel von Inter-
netkriminellen, Spionen und Werbetreibenden geworden sind, die die Benutzer
aushorchen wollen.

Nicht zuletzt sind Smartphones auch beliebte Diebesgiter, die sich auf
Schwarzmarkten schnell zu Geld machen lassen.

Diese E-Book zeigt Ihnen, wie Sie sich diesen Bedrohungen widersetzen und
in Sicherheit Spaf mit dem Android-Smartphone haben werden.

Christian Immler



Finf SofortmalRnahmen zur
Absicherung des Smartphones

1. Handy mit SIM-Karten-PIN sperren

Jedes Handy wird Ublicherweise durch die PIN
der SIM-Karte geschitzt und lasst sich nur ein-
schalten, nachdem diese PIN eingegeben wur-
de. Auf Android-Smartphones lasst sich die
PIN-Eingabe auf Wunsch auch abschalten.

Jede SIM-Karte wird durch zwei verschiedene
PINs (Personliche Identifikationsnummern) ge-
schitzt. Diese PINs sind abhéngig von der
SIM-Karte und nicht vom Telefon, sie werden
vom Mobilfunknetzbetreiber mit der SIM-Karte
geliefert. Die PIN1 wird beim Einschalten des
Telefons gebraucht. Die PIN2 wird im Wesent-
lichen nur zur Freischaltung spezieller kosten-
pflichtiger Dienste bendtigt. Beide PINs kon-
nen vom Benutzer geandert werden.

1. Um die PIN1 (haufig einfach nur als PIN

SIM-PIN

‘ Abbruch |

bezeichnet) zu andern, tippen Sie in den Einstellungen auf der Seite Opti-
onen auf Sicherheit. Uber den Punkt SIM-PIN Optionen &andern Sie die
PIN. Zur Sicherheit muss zuerst die alte PIN eingegeben und die neue ein

zweites Mal bestatigt werden.

2. An der gleichen Stelle kénnen Sie festlegen, ob beim Einschalten des
Smartphones die Eingabe der PIN erforderlich ist oder nicht.

Wenn man die PIN vergisst oder mehrfach falsch eingibt, sperrt sich die SIM-
Karte selbststéandig und kann nur noch mit der Super-PIN oder PUK (Personal
Unblocking Key) wieder freigeschaltet werden. Der PUK kann vom Benutzer

nicht verandert werden.



Zum Andern der PIN2 sowie zum Entsperren
einer durch mehrere Fehleingaben gesperrten
PIN missen sogenannte GSM-Codes einge-
geben werden, hier gibt es keinen Menlpunkt.

Starten Sie die Telefon-App und geben Sie die
Codes mit der Zifferntastatur wie eine Telefon-
nummer ein.

1.

Um die PIN zu andern, benétigen Sie die
bisherige PIN und missen die neue PIN
aus Sicherheitsgrinden zweimal einge-
ben:

**04*[alte PIN] * [neue PIN] * [neue
PIN]#

Um die PIN2 zu &ndern, bendétigen Sie die
bisherige PIN2 und miissen die neue PIN2

[©) Y. 12:56

g8 Ao (ISR Sy

Tastenfeld Protokolle  Favoriten ~ Kontakte

*%04%0000%1234%1234

© Zu Kontakten hinzufiigen

1 Qo :2 ABC

aus Sicherheitsgriinden ebenfalls zweimal eingeben:

**042* [alte PIN2]*[neue PIN2]*[neue PIN2]#

Wourde die PIN durch Fehleingaben gesperrt, benétigen Sie den PUK, um
eine neue PIN festzulegen, ohne die bisherige zu kennen:

**05* [PUK] * [neue PIN]*[neue PIN]#

Wourde die PIN2 durch Fehleingaben gesperrt, bendétigen Sie ebenfalls den
PUK, um eine neue PIN2 festzulegen, ohne die bisherige zu kennen:

**%052* [PUK] * [neue PIN2]*[neue PIN2]#

Eine Anderung des PUK ist nicht mdglich. Verlieren Sie diesen also nie. Heben
Sie am besten den Originalbeleg mit den PINs an einem sicheren Ort auf. Sie
brauchen den PUK nur im Notfall. Allgemein reicht immer die PIN.
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2. Sperren mit System-PIN

Alle Android-Smartphones haben eine Bild-
schirmsperre, die verhindert, dass man verse-
hentlich auf den Bildschirm tippt und damit
irgendwelche Funktionen auf dem Handy aus-
Iost. Diese Sperre lasst sich in der Stan-
dardeinstellung durch eine kleine Bewegung
mit dem Finger auf dem Sperrbildschirm l16sen.

Der Sperrbildschirm dient nicht nur als Schutz
vor versehentlichem Berihren, er kann auch
als Zugangssperre eingesetzt werden, um
Fremden die Nutzung des Smartphones zu
verweigern.

1. Inden Einstellungen haben Sie unter Mein
Gerat/Sperrbildschirm verschiedene Mog-
lichkeiten, einen Zugangsschutz einzu-
richten. Die Standardeinstellung wird hier
als Wischen oder Streichen bezeichnet.

=)

1314

Do., 8. AL\gust

2. Wer es vom PC gewohnt ist, bei jedem Einschalten ein Passwort oder eine
PIN einzugeben, kann dies auch auf dem Smartphone tun. Beim Festlegen
der PIN oder des Passworts muss dieses zweimal eingegeben werden, um
Tippfehler zu vermeiden. Auf dem Sperrbildschirm erscheint dann ein Ein-

gabefeld.

3. Méochten Sie spater wieder auf eine andere Methode der Bildschirmsperre
umschalten, muss aus Sicherheitsgriinden die PIN noch einmal eingege-

ben werden.

Unterschied zwischen PIN und Passwort

Eine PIN (Personliche Identifikationsnummer) ist eine Zahlenkombination,
ein Passwort kann aus beliebigen Zeichen bestehen. Android unterscheidet
diese beiden Verfahren, um bei einer PIN-Eingabe eine Zifferntastatur mit
deutlich groReren Tasten einzublenden als bei der Buchstabentastatur fiir

die Passworteingabe.
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3. Komfortabler sperren mit Fingergeste

Viel eleganter und einfacher als die Eingabe =o ¥ 421320
eines Passworts ist ein grafisches Sperrmus- {8} Muster zum Entsperren des Bilds.
ter. Hier muss man bis zu neun vorgegebene

Rasterpunkte auf dem Bildschirm per Finger- RMUSIS Eijeacel

geste mit einer Linie verbinden.

Wabhlen Sie in den Einstellungen fur den
Sperrbildschirm die Option Muster und
zeichnen Sie mit dem Finger das ge-
winschte Entsperrmuster.

Um Fehler zu vermeiden, muss auch die-
ses Muster beim Einrichten zweimal ge-
zeichnet werden.

Danach legen Sie noch eine Sicherungs-
PIN fest, die Sie eingeben kdnnen, sollten
Sie das Entsperrmuster vergessen haben. Wiederholen

Beim Einschalten des Smartphones erscheint dann auf dem Sperrbildschirm
ein Punktraster, auf dem man das zuvor definierte Muster zeichnen muss, um
die Bildschirmsperre zu |6sen. Sollten Sie das Muster nicht mehr wissen oder
nicht korrekt eingeben kdnnen, haben Sie noch die Mdglichkeit, die zuvor fest-
gelegte Sicherungs-PIN zum Freischalten zu verwenden.

Sollten Sie einmal sowohl das Muster als auch die Sicherungs-PIN vergessen
haben, ist immer noch nicht alles verloren. Nachdem mehrfach ein falsches
Muster eingegeben wurde, erscheint unten rechts auf dem Sperrbildschirm ein
Feld Muster vergessen? Tippen Sie darauf, brauchen Sie nur die Daten lhres
Google-Kontos einzugeben, und das Smartphone wird wieder entsperrt.

Notruf immer moglich

Notrufe sind immer moglich und immer kostenlos, auch wenn das Handy mit
einem Sperrmuster oder einer PIN geschitzt ist. Im Handy muss dazu aber
eine SIM-Karte eingelegt sein. Auf dem Sperrbildschirm befindet sich dazu
eine Schaltflache Notruf.
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4. Personliche Sperre mit
Gesichtserkennung

Viele Android-Handys lassen sich auch ent- 2KC) T
sperren, indem Sie das Gerét einfach nur an- ™ Face Unlock einrichten
sehen. Die Frontkamera erkennt ein gespei-
chertes Gesicht und gewahrt genau dieser
Person Zugriff auf das Smartphone, anderen
aber nicht.

Gesicht erkannt

Wahlen Sie in den Einstellungen fir den
Sperrbildschirm die Option Gesichts-Ent-
sperrung, erscheint nach zwei Hinweis-
seiten das Bild der Frontkamera.

Halten Sie das Gerét so, dass lhr Gesicht
innerhalb des Rahmens liegt. Die Ge-
sichtserkennung startet, was an wandern-
den griinen Punkten entlang des ovalen
Rahmens zu erkennen ist. Wenn das Ge- Abbrechen Weiter
sicht erkannt wurde, erscheint eine ent-
sprechende Meldung.

Danach legen Sie noch eine alternative Entsperrmethode fest, falls spater
bei der Anmeldung kein Gesicht erkannt wird — ein Muster oder eine PIN.

Auf dem Sperrbildschirm erscheint jetzt beim Einschalten ein Kamerafeld. Bli-
cken Sie dort hin, wird das Smartphone sofort entsperrt. Konnte einige Sekun-
den lang kein giltiges Gesicht erkannt werden, verwenden Sie die zuvor fest-
gelegte alternative Entsperrmethode.

Gesichtserkennung noch zuverlassiger

In den Einstellungen fir den Sperrbildschirm kdnnen Sie die Gesichtserken-
nung noch verbessern, indem Sie weitere Bilder aufnehmen, zum Beispiel
mit Brille oder ohne oder bei unterschiedlichen Lichtverhaltnissen. Die An-
wesenheitsprifung ist eine zusatzliche Sicherheitsfunktion. Ist diese einge-
schaltet, missen Sie wahrend der Gesichtserkennung blinzeln. Damit wird
verhindert, dass jemand lhr Handy mit einem Foto von lhnen entsperrt.
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5. NFC-Koppelung sicherer als Bluetooth

Kleine Datenmengen wie z. B. ein Weblink, T 4_1651
eine Visitenkarte oder eine Position in Google
Maps lassen sich per NFC deutlich sicherer
Ubertragen als per Bluetooth. Die Abkirzung
NFC steht fir Near Field Communication, ein
Verfahren zur Datenlbertragung Uber wenige
Zentimeter und kann aufgrund der geringen
Reichweite kaum ausspioniert werden. Diese
Gefahr ist bei Bluetooth mit mehreren Metern
Reichweite deutlich héher.

Zum Beamen beriihren

Schalten Sie in den Einstellungen auf der
Seite Verbindungen den Schalter NFC ein,
bei Samsung-Smartphones zusatzlich
auch noch S Beam.

Starten Sie die App, mit der Sie Daten
Ubertragen mochten, und lassen Sie sich
dort die Daten anzeigen, die Ubertragen werden sollen, z. B. ein Adress-
bucheintrag, ein Weblink oder ein Kartenausschnitt in Google Maps.

Halten Sie jetzt die beiden Smartphones mit den Riickseiten gegeneinan-
der, bis sie sich beriihren. Auf dem Bildschirm erscheint Zum Beamen be-
rahren. Tippen Sie auf den verkleinerten Screenshot.

Auf dem anderen Smartphone erscheint eine Meldung, wie die Daten an-
genommen werden sollen. Gibt es nur eine Mdglichkeit, weil z. B. nur ein
Browser installiert ist oder ein Standardbrowser eingerichtet ist, wird dieser
sofort gestartet.

Verwendung von NFC im Alltag

NFC wird wegen seiner besonderen Sicherheit zum drahtlosen Bezahlen an
Kassenterminals und fiir Zugangskontrollen verwendet. Die Deutsche Bahn
nutzt dieses Verfahren fur die elektronischen Fahrkarten im Touch-and-Tra-
vel-System. Zur Ubertragung gréRerer Datenmengen ist NFC wegen seiner
langsamen Ubertragungsrate von nur 424 Kbit/s nicht geeignet.

14



Vorsicht vor bekannten Gefahren

Das sind die grof3ten Sicherheitsprobleme

Onlinekriminelle greifen dort an, wo es sich
lohnt — und das sind nicht mehr nur PCs. Da-
her ist es nicht verwunderlich, dass Android-
Smartphones und Tablets immer starker in den
Fokus der Malware-Autoren riicken.

Die Kriminellen versenden Kurznachrichten an
teure Rufnummern und haben es auf personli-
che Daten der Nutzer abgesehen, z. B. Kon-
takte und Telefonnummern, und das Anmelden
bei kostenpflichtigen Diensten. So kann ein
Angriff auf dem Smartphone sehr schnell viel
teurer werden als ein Virus auf dem PC.

Top Threats

Das grofite Sicherheitsproblem bei Smart-
phones sind die Nutzer und weniger die
Technik. Installieren Sie nicht ohne Nach-
zudenken irgendwelche Apps. Besonders
kostenlose Apps, die Funktionen versprechen, die das Smartphone tech-
nisch gar nicht leisten kann, sind extrem verdéachtig.

Auch ein zweites Problem ist eher menschlich: Phishing in E-Mails und
sozialen Netzen. Auf dem Handy sind gefélschte Links schwerer zu erken-
nen als in einem E-Mail-Programm auf dem PC. Lesen Sie Mails noch ge-
nauer. Besonders falsche Rechtschreibung deutet auf Phishing hin.

Das groR3te Sicherheitsrisiko ist Rooting. Viele Medien versprechen unbe-
darften Nutzern damit Wunder. Tatséchlich 6ffnen Sie mit Rooting alle si-
cherheitskritischen Bereiche des Smartphones und machen es damit ext-
rem anfallig far Malware.

15



Personliche Daten auf dem Telefon

verschlisseln

Wer ein Android-Handy klaut, kommt auch an
die darauf gespeicherten Daten. Selbst wenn
das Handy Uber eine PIN oder ein Entsperr-
muster geschutzt ist, sind die Daten auf dem
Handy Uber einen Entwicklerzugang per USB-
Kabel auslesbar. Noch einfacher geht es mit
den Daten auf der Speicherkarte. Diese
braucht nur in einen Kartenleser am PC ge-
steckt zu werden.

1. Wer auf seinem Smartphone héchst ver-
trauliche Daten speichert, kann die fir Be-
nutzer zuganglichen Teile des Dateisys-
tems wie auch die Speicherkarte ver-
schlusseln. Ohne das Passwort kommt
man dann auch Uber externe Wege nicht
an die Daten heran.

o] v
< @ Gerét verschliisseln

& 18:54

Sie kdnnen Konten, Einstellungen und
heruntergeladene Anwendungen
einschliellich Daten, Medien und andere
Dateien verschliisseln. Wenn Ihr Gerat
verschliisselt ist, miissen Sie bei jedem
Einschalten eine PIN oder ein Passwort
eingeben, um es zu entschliisseln

Die Verschliisselung dauert mindestens
eine Stunde. Beginnen Sie mit einem
aufgeladenen Akku und lassen Sie das
Gerat bis zum Ende der Verschliisselung
angeschlossen. Im Falle einer
Unterbrechung kénnen schlimmstenfalls
alle Daten verloren gehen.

Akku bis tiber 80 % aufladen

Passwort zum Entsperren mit
mindestens 6 Zeichen festlegen,
darunter mindestens 1 Zahl.

2. Verschlusselung funktioniert nur, wenn eine Passwortsperre auf dem Han-
dy eingerichtet ist. Das Passwort muss, da es direkt zur Verschlisselung
verwendet wird, aus mindestens sechs Zeichen bestehen, darunter min-

destens eine Ziffer.

3. Die Einstellungen zur Verschliisselung finden Sie in den Einstellungen
unter Sicherheit. Hier kdnnen Sie den Gerétespeicher und die SD-Karte
unabhéngig voneinander verschlisseln. Beachten Sie dabei die Sicher-

heitshinweise auf dem Bildschirm.

Nicht auf allen Smartphones

Einige Handyhersteller, wie z. B. HTC oder LG, haben die Verschlisse-
lungsfunktion im Betriebssystem deaktiviert. Diese Gerate lassen sich nicht

verschlisseln.

16



Vorsicht bei Bluetooth-Ubertragungen

Bluetooth bietet die Mdglichkeit, Daten direkt CIE)

zwischen zwei Geraten, Smartphones, Tablets [ £} Bivetooth

oder auch einfachen Handys und PCs zu uber- BIENEEET

tragen, ohne dass eine Internetverbindung [l kA
notig ist. Allerdings kann Bluetooth auch leicht

missbraucht werden, um bosartige Inhalte auf |
fremde Smartphones zu installieren. Daher 0 sx7

haben die Bluetooth-Spezifikation selbst und
auch das Android-Betriebssystem diverse
Sicherheitsmechanismen eingebaut. 0 1-HTC Sensation

[0 GT-19300

Bluetooth muss auf beiden Geréten einge-
schaltet sein. Das Gerét, das die Daten
empfangen soll, muss auf sichtbar ge-
schaltet sein, damit das sendende Geréat

es finden kann.
Suchen

Schalten Sie in den Einstellungen unter
Netzwerke bzw. Verbindungen Bluetooth ein und auf sichtbar. Aus Sicher-
heitsgriinden schaltet Android nach zwei Minuten automatisch wieder auf
unsichtbar. In dieser Zeit sollten sich die Gerate gefunden haben.

Bevor eine Datei Ubertragen werden kann, erscheint auf dem empfangen-
den Gerét eine Sicherheitsabfrage. Beantworten Sie diese nur, wenn Sie
den Absender und die Datei kennen.

Auf den meisten Smartphones kdnnen Sie Bluetooth tber ein Symbol in der
heruntergezogenen Benachrichtigungsleiste direkt ein- und ausschalten, ohne
den Umweg uber die Einstellungen. Auf Samsung-Smartphones erreichen Sie
die Bluetooth-Einstellungen einfach uber langes Antippen des Bluetooth-Sym-
bols in der Benachrichtigungsleiste.

Stromfresser Bluetooth

Bluetooth bendtigt sehr viel Strom. Lassen Sie es am besten immer ausge-
schaltet und schalten Sie es nur ein, wenn Sie es wirklich brauchen. So-
lange Bluetooth ausgeschaltet ist, sind Sie auch keinem diesbezuglichen Si-
cherheitsrisiko ausgesetzt.
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Phishing bei E-Mails und sozialen Netzen

=ES) T .

Phishing ist eine kriminelle Methode, mit der
Betrliger versuchen, an Passworter und pri-
vate Daten zu kommen. Dabei werden keine
technischen Mittel eingesetzt, um Passworter
zu knacken, sondern man versucht, Benutzer
geschickt zu Gberzeugen, ihre Passworter frei-
willig herauszugeben. Dazu bauen die Be-
triiger eigene Webseiten, die im Design echten
Banken, Onlineshops oder sozialen Netzwer-
ken sehr nahekommen.

Die Trickbetriiger verschicken Massenmails, in
denen sie sich als Vertreter einer Bank oder
eines Onlinediensts ausgeben. Uber einen
Link in der E-Mail sollen die Benutzer auf eine
Webseite gehen und dort ihre Benutzerdaten,
Kontoinformationen, Passworter und TANs
eingeben. Diese werden natirlich nicht an die

{ omx Haben Sie £ GBP 3.000.000,00 Won

Microsoft Lottery

ver 2 Tagen, 16:23

Reference Number: YM35447XN/2013
Winning Number: YM02788ZM/2013

Wir freuen uns, Sie als einer der fonf glscklichen
Gewinner in der 3.-Kategorie des Yahoo /
Microsoft Windows und Fenster verkenden Live
Free-Award am 6. August 2013 statt zu
zeichnen, in Groflbritannien. Alle fonf Gewinner
per E-Mail-Adressen wurden durch Computer-
System Stimmzettel ohne den Sieger der
Anwendung oder den Kauf eines Lottery Ticket
ausgewghlt. Dieser ist komplett auf einem
elektronischen Auswahl aus bber 50.000
Unternehmen und 2.000.000 einzelne E-Mail-
Adressen aller Yahoo / Microsoft Windows &
Windows Live Abonnenten aus der ganzen Welt,
die damit gewonnen Sie die riesige Summe von
J 3.000.000,00 EUR (drei Millionen Great British
Pound Basis ) nur.

Bitte kontaktieren Sie das "Claims-Manager”
unten mit lhrem Winning Number:
"YMO02788ZM/2013" zur bberprefung und

Bearhei[uni Ihrer Scheck von (?3, 000,000.00

wirklichen Banken oder Onlineshops, sondern an den Betrliger Ubermittelt, der

sie zu seinen Zwecken benutzt.

Bei etwas genauerem Hinsehen sind die Phishing-Mails und die betreffenden

Webseiten leicht zu entlarven:

® Phishing-Mails sind immer in relativ schlechtem Deutsch formuliert. Kein
professionelles Unternehmen wirde derartige Texte verfassen.

e Ublicherweise wird eine anonyme oder gar keine Anrede verwendet. Pro-
fessionelle Anbieter sprechen ihre Kunden mit Namen an.

e Weder eine Bank noch PayPal oder eBay fordern ihre Kunden auf, Zu-

gangsdaten preiszugeben.

o Drohende Formulierungen zum Ablaufen einer zeitlichen Frist oder einer
Kontensperrung werden von professionellen Anbietern nicht verwendet.
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Passworter sicher auf dem Handy

Das Smartphone hat man immer dabei, des-
halb nutzen viele es auch gerne als Notizzettel
fur Passworter fur die zahlreichen Online-
dienste, die man im Alltag nutzt. Dagegen ist
prinzipiell auch nichts einzuwenden, solange
man seine Passwdrter nicht einfach unver-
schlisselt in eine Notiz schreibt. Jeder, der
das Smartphone in die Hand bekommt, kann
dann die Passworter lesen.

Verschiedene Apps erméglichen das Uber-
sichtliche Speichern von Passwoértern auf dem
Handy. Viele davon sind leider kostenpflichtig
oder wenig vertrauenswurdig.

Password Safe ist eine
w kostenlose App, die Pass-
@] worter und weitere personli-

( . PasswordsS...

ohne Kategorie

@ Element hinzufiigen

(-

che Zugangsdaten nach verschiedenen Kategorien ver-

schlisselt auf dem Handy speichert. Da die App selbst keine

de geraten.

Internetberechtigung hat, kénnen Daten nicht in falsche Han-

Passwort Safe verschlusselt alle gespeicherten Daten uber
ein Master-Passwort nach dem AES-Verschlisselungsstan-

dard. Die Passwortdatenbank kann zur Datensicherung ex-
portiert werden. Eine direkte Synchronisierung ist aufgrund fehlender Internet-

berechtigung nicht maglich.

Darauf sollten Sie bei der Auswahl einer Passwort-App achten

Apps zur Verwaltung von Passwdrtern sind nur dann sicher, wenn sie einen
bekannten Verschliisselungsstandard wie AES nutzen. Bei herstellereigenen
undokumentierten Verschlisselungen kdnnen Gefahren lauern. Apps ohne
Internetberechtigung kénnen schon rein technisch bedingt die Passworter
nicht nach au3en preisgeben. Achten Sie weiterhin auf die Moglichkeit, die
verschlisselte Passwortdatenbank fiir Notfélle sichern zu kdnnen.
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Sicherheit vor Kosten

Sicherheit vor extremen Handyrechnungen

Internetnutzung wird heute in fast allen Mobil- CIE)
funktarifen nach verbrauchtem Datenvolumen < {8} patennutzung
abgerechnet. Dazu ist es wichtig, dieses Da- Mobil WLAN

tenvolumen zu kennen, um nicht von einer
bdésen Handyrechnung erschreckt zu werden.

1.

Mobile Datenverbindung v

. . . . Mobildatenbegrenzung fes..
Android bietet eine Anzeige der Datennut-

zung an, die in den Einstellungen auf der
Seite Verbindung oder Netzwerke zu fin-
den ist. Scrollen Sie nach unten, um die
Apps mit dem hochsten Datenverbrauch
zu sehen. Haben Sie einen Datentarif, der
nach einem bestimmten Freivolumen ge-
bremst wird, kdnnen Sie rechtzeitig ab-
schatzen, wann diese Flatrate aufge-
braucht ist.

Datennutzu s 1.-31. Juli

Damit diese Anzeige optimal nutzbar ist,
stellen Sie unter Datennutzungszyklus den Tag des Monats ein, an dem Ihr
Mobilfunkanbieter das monatliche Datenvolumen der Flatrate zurticksetzt.
Diesen Tag finden Sie tUblicherweise auf Ihrer Mobilfunkrechnung.

Haben Sie einen Datentarif, der nach Verbrauch des Freivolumens auf
eine volumenabhéangige Abrechnung von meist 24 Cent/MByte umschaltet,
schalten Sie Mobildatenbegrenzung festlegen ein. Damit wird die Mobil-
funkdatennutzung nach Erreichen einer einstellbaren Volumengrenze ab-
geschaltet, um dem Benutzer die Moglichkeit zu geben, ein neues Daten-
paket zu buchen oder — auf eigenes Risiko — die Begrenzung hochzuset-
zen und teuer weiterzusurfen. Derartige Tarife werden haufig bei sehr
preisgiinstigen Prepaid-Discountern eingesetzt.

Einige wenige Internettarife werden auch heute noch nach Zeit und nicht
nach Datenvolumen abgerechnet. Da Android im Hintergrund permanent
online ist, kann es hier zu sehr hohen Rechnungen kommen. Verzichten
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Sie nach Mdglichkeit auf solche Tarife. Wenn es nicht anders geht, schal-
ten Sie in den Einstellungen unter Drahtlos & Netzwerke/Mobile Netzwerke
die mobile Datenverbindung aus, immer wenn Sie sie nicht bendétigen. Auf
Samsung-Handys finden Sie daflir einen Schalter in der erweiterten Be-
nachrichtigungsleiste.

bl ©

Nicht nur Internet, auch Telefon FINSEZEET
kann teuer werden Alle ausgehenden Anrufe

Telefonieren vom Handy wird zwar immer

Internationale Anrufe

billiger, aber auch hier lauern bdse Kostenfal- Deaktiviert
len in Form kostenpflichtiger Rufnummern und Int. Anr. auBer Heim

bei Auslandsgesprachen.

1.

Alle eingehenden Anrufe
Jeaktiviert

In den Einstellungen, die tUber das Menl

. . . Eingehende im Roamingnetz
der Telefon-App erreichbar sind, kénnen st e

Sie verschiedene Arten von Anrufen deak-
tivieren. Wahlen Sie dazu in den Anrufein-
stellungen nacheinander Zusatzliche Ein-
stellungen/Anrufsperre/Sprachanruf.

Wenn Sie nie ins Ausland telefonieren,
deaktivieren Sie internationale Anrufe.
Damit laufen Sie auch nicht Gefahr, sich
durch versehentliches Tippen einer zweiten 0 am Anfang der Telefonnum-
mer ins Ausland zu verwahlen.

Da Anrufe an kostenpflichtige Rufnummern eine wichtige Einnahmequelle
der Netzbetreiber sind, lassen sich diese eine Sperrung der sogenannten
Premiumdienste bezahlen. Diese Sperrung ist deshalb auch nicht Gber die
Einstellungen des Handys, sondern meist nur schriftlich beim jeweiligen
Netzbetreiber moglich.

Videoanrufe Uber das Mobilfunknetz sind wesentlich teurer als Uber Apps
wie Skype, die Voice over IP im Internet nutzen. Da kaum jemand die klas-
sischen Videoanrufe Uberhaupt noch kennt, geschweige denn nutzt, schal-
ten Sie diese in den Einstellungen am besten komplett aus.
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Sicherheit vor Roamingkosten im Ausland

Telefonieren mit dem Handy aus dem Ausland ©

nach Deutschland ist extrem teuer. Selbst RECATHCEENS
eingehende Anrufe im Ausland mussen be- Mobile Datenverbindung v
zahlt werden. Noch teurer ist die Mobilfunkda- || ———
tennutzung im Ausland. In Landern auf3erhalb
der EU kassieren viele Anbieter mehrere Euro
pro MByte! Das gilt selbstverstandlich auch fur
Hintergrundaktivitaten von Apps und Betriebs-
system, auf die der Nutzer keinen Einfluss hat.

Daten-Roaming

L . Netzbetreiber
1. Schalten Sie in den Einstellungen unter Netzbetreiber auswahlen

Drahtlos und Netzwerke/Mobile Netzwerke
das Daten-Roaming aus.

2. Schalten Sie im Roamingnetz eingehende
Anrufe in den Einstellungen der Telefon-
App aus. Sie sind dann im Ausland telefo-
nisch nicht erreichbar, kdnnen aber trotz-
dem jederzeit selbst telefonieren.

3. Deutlich kostengiinstiger als Roaming zu bezahlen ist die Nutzung einer
Prepaid-Karte eines lokalen Netzbetreibers. In vielen Landern kann man
Prepaid-Karten in Supermarkten kaufen, ohne sich wie in Deutschland
ausweisen zu mussen.

4. Fir Internet nutzen Sie im Ausland am besten WLAN. In den meisten L&n-
dern gibt es an offentlichen Platzen und in der Gastronomie offenes
WLAN. Nur in Deutschland ist diese komfortable und schnelle Form mobi-
len Internetzugangs gesetzlich stark eingeschrankt.

5. Wer ganz sicher vor Roamingkosten sein will, schaltet sein Handy im Aus-
land in den Flugmodus oder nimmt einfach die SIM-Karte heraus. Bei den
meisten Android-Handys lasst sich bei aktiviertem Flugmodus das WLAN
nachtraglich wieder einschalten. Mobilfunkverbindungen bleiben deakti-
viert.
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Die EU-Roamingrichtlinie

Die EU-Roamingrichtlinie begrenzt den Preis pro MByte bei 1 KByte Taktung
ab Juli 2013 auf 70 Cent/MByte (83,3 Cent/MByte inkl. MwSt). Ab 50 Euro
(59,50 Euro inkl. MwSt) missen die Netzbetreiber innerhalb der EU die Ver-
bindung trennen und den Nutzer per SMS informieren. Einige Anbieter legen
im Kleingedruckten der Vertrage aber fest, dass der Nutzer keine solche In-
formation winscht.

Die Lander des Europaischen Wirtschaftsraums EWR (engl.: EEA), die kei-
ne EU-Mitglieder sind: Island, Liechtenstein und Norwegen werden tariflich
wie EU-Lander behandelt. Allerdings gilt hier die Hochstgrenze gemaf der
EU-Roamingrichtlinie nicht.

Die EU-Roamingrichtlinie enthalt einen urspriinglich als Ausnahmeregelung
geplanten Satz:

.In dem Fall, dass sich der Kunde fur die in Absatz 3 Unterabsatz 1 ge-
nannte Funktion entscheidet, finden die Anforderungen nach Absatz 3 keine
Anwendung, wenn der Betreiber eines besuchten Netzes in dem besuchten
Land auRerhalb der Union es nicht zulasst, dass der Roaminganbieter das
Nutzerverhalten seines Kunden in Echtzeit iberwacht. In einem solchen Fall
wird dem Kunden bei seiner Einreise in ein solches Land mit einer SMS oh-
ne unnotige Verzogerung und kostenlos mitgeteilt, dass die Informationen
Uber den bisherigen Nutzungsumfang und die Garantiefunktion, wonach ein
angegebener Hochstbetrag nicht Uberschritten wird, nicht zur Verfigung
stehen.*

02 macht aus dieser Ausnahme eine Regel und schickt allen Kunden, die in
einem Land der Zonen 3 oder 4 (auerhalb EU bzw. EWR) ihr Handy ein-
schalten, eine SMS, dass der Datenverbrauch ohne Hochstgrenze abge-
rechnet wird. Angeblich stellen die auslandischen Roamingpartner die Daten
nicht in Echtzeit zur Verfligung. Bei Telekom und Vodafone funktioniert die
von der EU vorgeschriebene Kostenbegrenzung in allen Landern der Welt.
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Vorsicht vor Abzock-Apps

Viele auf den ersten Blick kostenlose Apps
haben einen finanziellen Hintergrund fur den
Entwickler. Innerhalb der Apps lassen sich
mehr oder weniger wichtige Funktionen nur
kostenpflichtig freischalten.

Das Verfahren an sich ist legal und von
Google im Play Store sogar erwinscht, da
Google bei jedem In-App-Kauf mitverdient und
kostenlose Apps deutlich haufiger herunter-
geladen werden als kostenpflichtige.

Einige unseridse Apps nutzen solche In-App-
Kaufe allerdings fir Abos, die Uber die Tele-
fonrechnung am Google Play Store vorbei
abgerechnet werden. Damit sind auch Kaufer-
schutz und Stornierungsmdoglichkeit von Kau-
fen Uber Google Play hinféllig. Kunden haben

A WP WAL Y SRR Y TR NIURI VT UT.,

[Angebot:3 Spiel-Gutscheine fur 4,99 EUR pro Woche,

* ok ok ok ok
Who Wants To Be A Millionaire? Part 1 DE

Gib hier deine Handynummer ein:

2B 017812345678

Become part of the worldwide phenomenon! The ultimate
quiz show is back with all new questions and features.
Choose from a list of expressive characters or put yourself
right into the game with camera integration. Use the
improved Phone-A-Friend lifeline to get closer to the top!
Test your knowledge and reflexes in the Fastest Finger First
round. Do you have what it takes to become a virtual
millionaire?

FRgeEoc B 2o ol o or TSSEUR pro woche zzg\ Datengebhren
gem jeruages. .

max. 42ct/min)
STARTSEITE

MEIN KONTO | KONTAKT | IMPRESSUM | AGB |
ABOVERWALTUNG | HANDY KOMPATIBEL?

oft nur sehr miihsam die Mdéglichkeit, solche Abos zu kiindigen. Vielen fallen

sie auf der Handyrechnung nicht einmal auf.

1. Geben Sie in kostenlosen Apps, vor allem in Spielen, nie Ihre Handynum-
mer ein.

2. Achten Sie bei allen Kaufen auRerhalb seriéser App-Shops genau darauf,
ob es sich beim Kauf um ein Abo handelt. Die Hinweise sind oft sehr ver-
steckt. In der Abbildung wurden sie nachtraglich gekennzeichnet.

3. Laden Sie Apps nie iiber Werbebanner herunter, sondern immer nur iiber
seribse App-Shops. Hinter Werbebannern verbergen sich sehr haufig un-
seriése Anbieter.

4. Kaufen Sie nichts per Premium-SMS. Hier haben Sie keinerlei Méglichkeit,
Uber einen Zahlungsanbieter Ihr Geld zuriickzubekommen, wenn Sie in ei-
ne Abofalle getappt sein sollten.
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Komfortable Technik, aber sicher

Das Smartphone als sicherer WLAN-
Hotspot

Moderne Smartphones liefern zumindest in
GroR3stadten mit guter HSDPA-Versorgung Da-
tenubertragungsraten, die mit DSL Uber Tele-

fonkabel durchaus mithalten kénnen. Da bietet Mohilen WLAN-Hotspot konfigur.
es sich an, unterwegs das Handy als mobilen N
Internetzugang fur das Notebook zu nutzen. AndroidAP

Allgemein wird dieses Verfahren als Tethering

bezeichnet, abgeleitet von dem englischen Sicherheit

Wort fir ,anbinden“. Android-Smartphones WPAZ PSK

kénnen als mobile WLAN-Hotspots konfiguriert
werden. Sie kdnnen sich dann je nach Smart-
phone mit maximal drei bis zehn Geraten per
WLAN am Smartphone anmelden und dessen
Mobilfunkverbindung als Internetzugang nut-

zen. Allerdings konnen nur Mobilfunkver- ‘
bindungen auf diese Weise freigegeben wer-
den. Ist das Smartphone selbst per WLAN im
Internet, kann es nicht gleichzeitig als WLAN-
Hotspot laufen.

en anzeigen

Abbruch | Speichern |

1. Wahlen Sie in den Einstellungen unter Drahtlos und Netzwerke die Option
Weitere Einstellungen und dann Tethering und mobiler Hotspot.

2. Schalten Sie hier den Schalter Mobiler WLAN-Hotspot ein. Ein blaues
Symbol in der Statusleiste zeigt den aktiven WLAN-Hotspot an. Er wird so-
fort auf den anderen Geraten als verfligbar angezeigt. Bedenken Sie je-
doch, dass die Reichweite bei Weitem nicht so groR ist wie die eines klas-
sischen WLAN-Routers. Auf3erdem verbraucht die Nutzung als WLAN-
Hotspot sehr viel Strom aus dem Handyakku. SchlieBen Sie am besten
das Handy die ganze Zeit ans Ladegerat an und beenden Sie den WLAN-
Hotspot, sobald Sie ihn nicht mehr benétigen.
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Tippen Sie auf die Zeile Mobiler WLAN-
Hotspot, kommen Sie in einen Konfigurati-
onsdialog, der den Namen des Hotspots
AndroidAP sowie einen zuféllig generier-
ten Schlissel anzeigt, der auf den Geraten
eingegeben werden muss. Als Verschliis- Gerét hinzufiigen
selungsverfahren  wird standardmafig
WPA 2 PSK verwendet.

Geratename

Der Konfigurationsbildschirm zeigt an,
wenn sich ein anderes Geréat per WLAN
mit dem mobilen Hotspot verbindet.

MAC-Adresse

Abbruch

Uber die Schaltflaiche Konfigurieren &n-
dern Sie den Namen des mobilen Hot-
spots, das Verschlusselungsverfahren,
das Passwort und auch den WLAN-Kanal,
falls es Probleme mit der Standardein-
stellung geben sollte.

Mochten Sie Geréate verbinden, die die angebotenen Verschliusselungsver-
fahren nicht unterstitzen, kénnen Sie auch einen offenen WLAN-Hotspot
einrichten. In solchen Féllen sollten Sie aus Sicherheitsgrinden den Zu-
gang zum Hotspot auf bestimmte eigene Gerate beschranken. Tippen Sie
dazu oben auf die Zeile Allen Geraten Verbindung erlauben und schalten
Sie auf Nur zugelassene Geréate um. Tragen Sie jetzt Uber die Schaltflache
Zugelassene Geréte unten links die MAC-Adressen der Gerate ein, die den
mobilen Hotspot nutzen durfen.

Tethering und Datenflatrates

Bei den meisten gunstigen Flatratetarifen fur Smartphones wird nach weni-
gen hundert MByte — zum Handysurfen in einem Monat absolut ausreichend
— auf unattraktive GPRS-Geschwindigkeit abgebremst. Per Tethering mit
dem Notebook kann man dieses Datenvolumen schon nach wenigen Stun-
den erreichen. Fur den Rest des Monats hat man keinen Spafl? mehr an der
Flatrate. Die teureren Datenflatrates fur Surfsticks beinhalten deutlich mehr
Ubertragungsvolumen. Natiirlich spricht nichts dagegen, eine solche SIM-
Karte in ein Smartphone zu stecken und dieses fur das Tethering zu nutzen.
Allerdings haben die typischen Notebook-Surftarife meist hochst unattraktive
Preise beim Telefonieren.
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Die USSD-Sicherheitslicke beim
Telefonieren

Mit speziell praparierten Webseiten ist es theo-
retisch moglich, einen USSD-Steuerungscode
in das Handy einzuschleusen und dort auch
unbemerkt auszufihren, der die Daten des
Handys loscht oder die SIM-Karte im Mobil-
funknetz sperrt. Das gleiche funktioniert auch @ possible Attack?
Uber QR-Codes, die direkt auf einen solchen -
Code verweisen. Diese Sicherheitsliicke be- IhisUSSb:Codes

trifft nur Telefone bestimmter Hersteller, unter *#06#

anderem Samsung und HTC. Einige andere could potentially harm your device.
Gerate lassen sich per USSD-Code zwar nicht So we will cancel here
komplett zurlicksetzen, kénnen aber andere
unerwiinschte Funktionen ausfihren.

NeTelURL ist eine kleine App,
e die USSD-Codes abféngt, an-
statt aus dem Browser heraus

direkt die Telefon-App zu star-
- ten.

Cancel

Die App braucht nicht gestartet zu werden, sondern o6ffnet
automatisch ein Pop-up-Fenster, wenn aus dem Browser her-
aus ein Telefonlink im Format tel:.. gedffnet wird. Wird eine
Telefonnummer abgefangen, besteht die Mdoglichkeit, diese
Nummer nach Kontrolle direkt aus der App zu wahlen.

Aktuelle Android-Versionen sind nicht betroffen

Dieses Problem bestand nur bis zur Android-Version 4.0.x und wurde von
den meisten Geréteherstellern durch kleine Patches behoben. Die aktuellen
Android-Versionen 4.2.x sowie das ganz neue Android 4.3 sind nicht betrof-
fen.
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Offene Ports finden

Wer sein Haus vor Einbrechern schitzen will,
schlieRt nicht nur die Eingangstir, sondern
auch alle Fenster, Kellertiren und Nebenein-
gange. Im Vergleich zu einem Computer ent-
spricht dessen IP-Adresse der Hausanschrift,
verschiedene Ports stellen die unterschiedli-
chen Eingdnge zum Haus dar. Im TCP/IP-
Protokoll sind mehrere Tausend solcher Ports
definiert, die fir unterschiedliche Ubertra-
gungsprotokolle genutzt werden. PCs, die Ser-
verdienste zur Verfligung stellen, muissen
diverse Ports geoffnet halten, die dann aller-
dings von Angreifern genutzt werden kdnnen.
Im Gegensatz dazu braucht ein Smartphone
keine gedffneten Ports, da hier Gblicherweise
keine Dienste laufen, die von auf3en erreichbar
sein mussen.

@ heise Securl'ry

News Hintergrund

Ihr Scan-Ergebnis

Port  Name Status  Erlauterung

Hilfe bei der Interpretation dieser Ergebnisse.

Zuriick zur c't-Netzwerkc

Der Landesbeauftragte fur den Datenschutz des Landes
Niedersachsen bietet in Zusammenarbeit mit Heise Security
auf der Webseite www.heise.de/security/dienste/portscan ei-

nen unabh&angigen Test an, mit dem Sie die Sicherheitsein-
stellungen lhres PCs oder Smartphones jederzeit selbst

Uberprufen konnen. Dieser Test gilt als einer der besten der-
artigen Tests und wird von zahlreichen Datenschutzbehdrden und anderen
offentlichen Einrichtungen regelmafig eingesetzt. Auf einem Smartphone soll-

ten alle Ports griin angezeigt werden.

Portscan bei WLAN-Verbindung

Fuhren Sie den Portscan uber eine WLAN-Verbindung durch, werden die
Ports auf lhrer IP-Adresse im DSL-Netzwerk gescannt. Sollte auf einem lhrer
PCs oder auf dem Router ein Webserver laufen, wird der entsprechende
Port rot angezeigt, was aber fir das Smartphone kein Sicherheitsrisiko dar-

stellt.

28


http://www.heise.de/security/dienste/portscan

Smartphone vor Verkauf komplett
zuriicksetzen

Genauso, wie Sie auf einem PC die Festplatte & T .4m13:08
formatieren, bevor Sie ihn verkaufen oder —[RECITAIEEISEIMERENITES
verschenken, sollten Sie auch auf einem
Smartphone alle personlichen Daten beseiti-
gen. Am einfachsten setzen Sie es dazu auf
die Werkseinstellungen zurtick. Dabei werden
alle personlichen Daten und installierten Apps
im Geratespeicher geldscht.

Waéhlen Sie in den Einstellungen unter
Konten bzw. Nutzer die Option Sichern
und Zurlcksetzen und dann Auf Werks-
einstellungen zurticksetzen.

Jetzt sehen Sie noch einmal eine Uber-
sicht aller Konten, an denen Sie mit dem
Smartphone angemeldet sind. Die Verbin- Gerét zuriicksetzen
dungen zu diesen Konten werden ge-
I6scht, die Konten selbst sowie die dort gespeicherten Daten bleiben in der
Cloud erhalten.

Sollten Sie eine verschliisselte Speicherkarte verwenden, wird der Schlis-
sel dazu ebenfalls geldscht. Die Speicherkarte ist ohne diesen Schliissel
nicht mehr nutzbar.

Tippen Sie ganz unten auf Gerat zuriicksetzen, um das Smartphone wirk-
lich auf die Werkseinstellungen zurlickzusetzen.

Speicherkarte formatieren

Beim Zurucksetzen auf die Werkseinstellungen bleiben die Daten auf der
Speicherkarte erhalten. Wenn Sie die Speicherkarte des Handys mit ver-
kaufen, kopieren Sie sich vorher Ihre Daten mit einem Kartenleser auf dem
PC und formatieren die Speicherkarte dort neu. Auch Android bietet eine
Formatierungsfunktion fuir Speicherkarten. Scrollen Sie in den Einstellungen
unter Speicher ganz nach unten und tippen Sie auf SD-Karte formatieren.
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Sicherheit vor Datenverlust

Datensicherung im Google-Konto

Mit einem Google-Konto kénnen personliche
Daten wie Adressbuch oder Terminkalender
beim Wechsel auf ein neues Smartphone
leicht von einem Gerét auf ein anderes Uber-
nommen werden. Die Zeiten, als man Telefon-
nummern auf jedem neuen Handy wieder neu
eintragen oder mihsam per SIM-Karte Uber-
tragen musste, sind lange vorbei.

Viele Funktionen eines Android-Smartphones
kénnen theoretisch auch ohne Google-Konto
genutzt werden. Zur Verwendung von Google
Mail und Google Play ist ein Google-Konto
zwingend erforderlich. Weiterhin lassen sich
Einstellungen und Apps sowie Verlauf und
Lesezeichen des Chrome-Browsers im
Google-Konto sichern.

=1 5
< @ Sync-Einstellungen

8 o s @gmail.com

App-Daten synchronisieren
. 5 e 08.08.2013

Automatische Sicherung in Go..

Chrome synchronisieren

Drive synchronisieren

Gmail synchronisieren
etzte Sy IFONISIE

Google Fotos synchronisi

Jetzt synch.

v

Konto entfernen

1. Bei der Ersteinrichtung eines Android-Smartphones wird man gefragt, ob

ein vorhandenes Google-Konto auf dem Gerét genutzt oder ein neues an-
gelegt werden soll.

Die Frage Dieses Telefon tiber mein Google-Konto sichern sollten Sie mit
Ja beantworten. So werden lhre Apps und Einstellungen im Google-Konto
gesichert und lassen sich im Notfall oder bei einem Hard-Reset leicht wie-
derherstellen.

Tippen Sie in den Einstellungen unter Konten auf Google und wéhlen auf
dem né&chsten Bildschirm das Google-Konto, kénnen Sie detailliert festle-
gen, welche Daten des Smartphones mit dem Google-Konto synchronisiert
werden sollen. Bei jeder Datenkategorie steht das Datum der letzten Syn-
chronisation dabei. Einige Daten werden nur synchronisiert, wenn sich et-
was geandert hat.
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Datensicherung mit Apps

Android speichert zwar Daten im Google- [EiS]
Konto, aber leider nicht alle. SMS, Anrufproto- B8 super Backup

kolle und installierte Apps werden leider nicht

gesichert. Wer seine Kontaktdaten aus einer Apps Backup

alteren PC-Software wie z. B. Outlook Uber-
nommen hat, hat diese lokal auf dem Smart-

SMS Backup

phone und nicht im Google-Konto gespeichert. Contacts Backup

Alle solche Daten kdnnen nur mit externen
Apps gesichert werden.

w

Call Logs Backup

Calendars Backup
Die meisten kostenlosen

Backup-Apps sind einge-
schrankt und bieten die volle
Funktionalitat erst nach Kauf
der Vollversion.

Bookmarks Backup

Mit Super Backup werden
kostenlos alle wichtigen Da-
ten auf die Speicherkarte gesichert.

Da die meisten Android-Smartphones ein internes Speicherlaufwerk besit-
zen, das sich aber zur Datensicherung nicht eignet, da es im Fall eines To-
talausfalls oder Hard Resets mit ausfallt, tippen Sie als Erstes auf das
Schraubenschliisselsymbol und wahlen unter Backup Path die Speicher-
karte als Sicherungsziel..

In den Schedule Settings legen Sie die Intervalle zur automatischen Siche-
rung von SMS, Kontakten und Anrufprotokollen fest. Hier kdnnen Sie die
gesicherten Daten automatisch als GMail sichern, um sie bei einem Verlust
des Handys wiederherstellen zu kdnnen.

Apps konnen bei der Installation automatisch gesichert werden.

Zusatzlich zur automatischen Sicherung haben Sie im Hauptmenu jederzeit
die Mdglichkeit, ausgewahlte Apps, SMS, Kontakte, Anrufprotokolle, Ka-
lendereintrage und Lesezeichen manuell zu sichern.
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Datensicherung auf dem PC

Was dem Android-Betriebssystem fehlt, ist eine Méglichkeit zur kompletten
Datensicherung auf dem PC. Hier ist man auf zusatzliche Software der Geréate-
hersteller angewiesen. Die groRen Hersteller wie Samsung, HTC oder Huawei
liefern solche Windows-Programme mit. Am Beispiel von Samsung Kies zeigen
wir, wie eine Datensicherung auf dem PC funktioniert.

[ Kies Datei Bearbeiten Ansicht Werkzeuge Hilfe -0 ¢ x

Verbundene Geriite L gt Informationen Sichern/Wi

] x I
. Automatische Sicherung, wenn USB-Verbindung hergestellt ist | sicherungskepie |

[ Kontakte Datensicherung -

@ Music

@ Alle Elemente auswahlen Ausgewshltes Sicherungselement : 15 Einheiten

Bilder
15} Videos Daten Personliche Informationen
@ Podast wiederherstellen Kontakte
1) Fodcast 7| E4 Kontakte, die mit SNS wie Facebook oder Twitter oder mit Firmen-E-Mail-Konten synchronisiert wurden, werden
B Story-Album nicht aufgenommen.
= S Memo
Bibliothek Auf ein anderes 8/ < Memo wird gesichert
I Konake Gerit iibertragen
22 S Planner
b @ Music 131 Zeitplane und in den Zeitplanen enthaltene S sicherm; es sind keine enthalten,
v [ Bilder
L oz Anrufprotokell
» {5 Videos 5 Protokslle Gber ein- und ausgehende Anrufe und Nachrichten sichern,
@) Podcast .
EE story-Album @ | formationen und Enstellungen i § Health sicher.
Nachricht
Fuhrt die Sicherung von (SMS) und (MMS) auf dem Gerat durch.
(@) Podcast Channel
Inhalt
. Samsung Apps
@ Videos

Filhrt eine Sicherung von Videadateien im internen Speicher durch

) Music
Fuhrt eine Sicherung der Musikdateien und Stimmaufnahmedateien im internen Speicher durch,

& Bitder
Fihrt cine Sicherung von Fotedateien im internen Speicher durch,

| Verschiedens Inhaltsdateien
< Sichert jegliche andere Dateien im intemen Speicher, ausgenommen Musik, Fotos, Videos und Lesezsichen.

|oz) Story-Album
Sichern Sie lhre Fotos und Albuminformationen in Story-Album, 3

Die Kies-Software ermdglicht, personliche Informationen, Kontakte, Termine,
Notizen, Anrufprotokolle und SMS sowie auch samtliche Einstellungen zu Klin-
gelténen, Startbildschirm und E-Mail-Konten auf dem PC zu sichern.

1. Markieren Sie in der Kies-Software auf der Registerkarte Si-
chern/Wiederherstellen alle Datentypen, die gesichert werden sollen. Wah-
len Sie nicht einfach Alle Elemente auswahlen, da in diesem Fall auch alle
Fotos, Musik und Videos aus dem internen Speicherlaufwerk gesichert
wuirden. Hier kommen schnell ein paar GByte und einiges an Sicherungs-
zeit zusammen. Diese Daten haben Sie aber bestimmt schon anderweitig
auf dem PC.
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2. Unter Anwendungen kénnen Sie wahlen, ob Daten installierter Apps eben-
falls gesichert werden sollen. Auch hier kommen schnell mehrere Hundert
MByte zusammen. Wahlen Sie sorgféltig aus, welche App-Daten Sie wirk-
lich brauchen und welche sich bei einer Neuinstallation zum Beispiel aus
einem Onlinebenutzerkonto wiederherstellen lassen.

3. Ein Klick auf Sicherungskopie rechts oben sichert die ausgewahlten Daten
in einem Verzeichnis im eigenen Windows-Benutzerprofil. Der Verzeich-
nisname wird in der Kies-Software angezeigt, wenn man ganz nach unten
scrollt.

4. Zur Wiederherstellung im Notfall wahlen Sie im Bereich Daten wiederher-
stellen die gewinschte Sicherungsdatei aus und kreuzen die Datentypen
an, die aus dieser Sicherung wiederhergestellt werden sollen.

[ Kies. Datei Bearbeiten Ansicht Werkzeuge Hilfe -0 ¢ %
Verbundene Geriite Grundlegende Informationen | Synchronisierung | Sichern/Wiederherstellen
g x R
| Wiederherstellen |
[ Keontakte Datensicherung e
Wihlen Sie die wiederherzustellende Sicherungsdatei
Bilder
5 e 5 J GT18505 0207201335104 | [ Ordner auswahlen |
deos _—
(@) Podcast 1
Alle Elemente auswahlen
BB Story-Album
Persanliche Informationen Inhalt Kontoinformationen und -einstellun...
Bibliothek i
e E4 Kontakte Verschiedene Inhaltsdateien = Wallpaper
[ Komake Gerit iibertragen
o ngelton ©)
L @ Musie § SMemo B «ingetto: ) Aiarm
| it & Annufprotokol © wan
\ IE videos
@ Podeast &) s Health 4 Gesperrter Bildschirm
B8 story-Album Nachricht @ Informationen zum E-Mail.
@ Weitere Voreinstellungen
(@) Podcast Channel
. Samsung Apps A Das Gerdt wird neu gestartet, wenn die Wiederherstellung abgeschlassen ist,
der igen Si i oder Exp
Sie konnen auBerdem die Daten, die von einer frheren Version van Kies gesichert oder exportiert wurden,
Dateityp : spb. npf. mdb. lef. csv. ve. ssc. std. nsf. ntf. sme. ssm. smm. nmf. smm. ssn. sbu Dateisuchen |

Nicht alle Daten werden gesichert

Selbst bei Auswahl aller Optionen werden nicht alle Daten des Smartphones
gesichert. Kontakte, die aus einem Facebook-, Twitter- oder Exchange-
Konto auf dem Smartphone angezeigt werden, werden nicht gesichert, da
sie schreibgeschiitzt sind und somit auch nicht wiederhergestellt werden
konnten. Daten von der externen Speicherkarte werden ebenfalls nicht gesi-
chert. Diese konnen aber einfach auf den PC kopiert werden. Die Speicher-
karte wird als Laufwerk im Windows-Explorer angezeigt.
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Datenschutz und Vertraulichkeit beim
Surfen

Schutz vor Browserspionage

Ahnlich wie bei Desktopbrowsern bietet auch Y EO

der Android-Browser diverse Sicherheitsein- —[RalECIRtE
stellungen, die zwischen Surfkomfort und per- Such- und URL-Vorschlige
sénlichem Sicherheitsbediirfnis optimiert wer- [ . e i
den konnen. Besonders beim Besuch zweifel-

hafter Webseiten sollten Sie diese Einstellun- [ SOtI S AARAAAMNI
gen beachten, die Sie im Meni des Browsers Foxmulardatenlspeichem
unter Einstellungen/Datenschutz sowie auf ei- R
nigen Geraten auch unter Einstellungen/In-

L]

v

) ) Passworter merken
haltseinstellungen finden. [ Areq s b ey

v

1. Lassen Sie die Sicherheitswarnungen Persdnliche Daten IGschen
immer eingeschaltet. Der Browser warnt
vor gefahrlichen Webseiten. Wurde eine
Seite z. B. wegen gefahrlicher Skripte von
Google als bedenklich eingestuft, warnt
der Browser, diese Seite nicht zu besu-
chen, und zeigt sie nicht automatisch an.

2. Cookies sind kleine Dateien, in denen der Browser Benutzerdaten lokal
speichert. Viele Webshops benutzen Cookies, um einen Benutzer, der
einmal angemeldet war, beim néchsten Besuch wiederzuerkennen. Wer
Bedenken in Bezug auf den Datenschutz hat, kann Cookies im Browser
deaktivieren. Einige Webseiten werden dann aber nicht mehr problemlos
funktionieren, oder es gehen bestimmte Komfortfunktionen verloren.

3. Wem die Eingabe von Benutzernamen und Passwoértern auf Dauer zu
lastig ist, kann dem Browser erlauben, diese Daten zu speichern und au-
tomatisch einzugeben. Naturlich hat dann jeder, der Zugriff auf das Smart-
phone hat, auch Zugriff auf die persoénlichen Anmeldedaten auf den zuvor
besuchten Webseiten. Wird das Smartphone von mehreren Personen ge-
nutzt, schalten Sie das Speichern von Passwortern ab.
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Spionageschutz auch in Google Chrome

Der schnelle und komfortable Browser Google
Chrome ist auf immer mehr Android-Smart- € patenschutz

phones bereits vorinstalliert. Auch hier finden Vorschlage bei
. . . e . Navigationsfehlern
Sie in den Einstellungen diverse Mdglichkei- Alternativvorschlige einblenden, wenn [
eine Webadresse nicht aufgelost oder
ten, den Datenschutz auf Kosten des Surf- keine Verbindung hergestelt werden
komforts zu erhéhen. Such- und URL-Vorschlidge
Wahrend der Eingabe in die Adressleiste
mithilfe eines
1. Die automatischen Suchvorschlage sowie Vervollstandigungadienstes verwandie
uchanfragen und beliebte Websites
die Vorschlage bei falsch eingetippten In- einlenden
. . Prognose von
ternetadressen sind sehr praktisch, geben Netzwerkaktionen 7
Google allerdings Hinweise auf personli- Seften schneller faden
H = Nutzungs- und Absturzberichte
che Interessen. Wer das nicht mdchte, e o
kann in den Einstellungen von Chrome un- D6 Not Track"
ter Datenschutz auf diese Vorschléage ver- Aus
zichten.

2. Der Schalter Prognose von Netzwerkaktio-
nen ladt Seiten schneller, indem das typi-
sche Nutzungsverhalten vieler Benutzer ausgewertet wird. Wer mit seinem
Verhalten nicht dazu beitragen méchte, kann auf diese Funktion verzich-
ten, was allerdings zu langsamerem Seitenaufbau und mehr Datenver-
brauch fihrt, da uninteressante Teile der Webseiten friiher als nétig gela-
den werden.

BROWSERDATEN LOSCHEN

3. Google Chrome sendet standardmé&Rig nur iber WLAN Nutzungs- und
Absturzberichte an Google. Wer hier Datenschutzbedenken hat, kann auch
diese abschalten.

4. Wie im Android-Standardbrowser lassen sich auf der Startseite der Chro-
me-Einstellungen das Speichern von Passwdrtern sowie das automatische
Ausfilillen von Formularen abschalten.

5. Bei Bedenken koénnen Sie unter Inhaltseinstellungen das Speichern und
Lesen von Cookies ausschalten. Auf der gleichen Seite blockieren Sie
auch Pop-ups, die auf fast allen Webseiten nur fir Werbung verwendet
werden.
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Verhindern, dass andere wissen, wo man
sich aufhalt

Jedes Smartphone ist auf der Welt eindeutig
lokalisierbar. Dies hat deutliche Vorteile. So
kann z. B. eine Google-Suche vorrangig Su-

Pizzeria Amo, Nienburg, Verdener

chergebnisse in der eigenen Umgebung finden inndsts: 74a. Praza
— sehr hilfreich, wenn man Restaurants, Laden Wige (pize de/pizend oGS

Ao

oder Geldautomaten sucht. Manche Benutzer — Feerefmo e «
mochten zumindest das Gefuhl haben, sich vor

Google verstecken zu kdnnen und verzichten
dabei auf die lokalen Suchergebnisse. Ohne
Standortzugriff kénnen Sie das Handy bei : Nienburg

Map data ©2013 GeoBagWREHKG (©2009), Google

Diebstahl oder Verlust auch nicht orten. Mundfein Pizzawerkstatt ®

1. Versucht eine Webseite, den eigenen
Standort abzufragen, zeigt der Browser
eine entsprechende Meldung an. Hier
kénnen Sie den Standortzugriff zulassen
oder ablehnen. Die Antwort wird fur zu- Q wer @ s
kiinftige Zugriffe gespeichert.

\ Anruf & Routenplaner ’;‘ Website

Pizzeria Fattoria @

2. Die Daten, die Webseiten auf diese Weise gespeichert haben, sehen Sie
im Standardbrowser und in Chrome unter Einstellungen/Inhaltseinstellung-
en/Website-Einstellungen und kdnnen sie dort einzeln I6schen.

3. Méochten Sie auf lokale Suchergebnisse ganz verzichten und Ihren Stand-
ort ansatzweise geheim halten, schalten Sie in den Einstellungen des
Browsers unter Inhaltseinstellungen den Standortzugriff ab.

4. Apps von Drittentwicklern, die ber Systemfunktionen auf den Standort
zugreifen, sind von der Einstellung nicht betroffen. Um diesen Apps den
Zugriff zu verwehren, schalten Sie in den Einstellungen Uber Optio-
nen/Standortdienste den Standortzugriff aus. Hier legen Sie auch fest, ob
GPS und/oder WLAN zur Standortbestimmung verwendet werden darf.

GPS ausschalten

Wer seinen Standort verbergen mochte, schaltet am besten das GPS uber
die erweiterte Benachrichtigungsleiste aus und spart damit noch Strom.
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Besuchte Webseiten vor neugierigen
Blicken verstecken

Die Verlaufsliste im Browser und bei der Su-
che wie auch gespeicherte Cookies kdnnen
anderen Nutzern des gleichen Gerates Hin- i befinden sich im Inkogito-Modus.
weise auf zuletzt besuchte Webseiten geben. (s cikemiTa sefes e Swian mecde L
hinterlassen keine sonstigen Spuren wie Cackies auf lhrem

Mobilgerat, nachdem Sie samtliche Inkognita-Tabs
geschlossen haben. Heruntergeladene Dateien oder

Der Android-Standardbrowser wie auch gespeicherte Lesezeichen werden jedoch beibehalten.
Google Chrome bieten einen anonymen Mo- e e
) ) . geboten bei der Uberwachung durch Spione oder Personen,

dus, der keinerlei Spuren besuchter Websei- i interlinen sihen

3 . ) . Weitere Informationen zum Inkognito-Maodus finden Sie
ten auf dem Gerat hinterlasst. Allerdings kon- biet
nen Sie auch selbst die in diesem Modus be-
suchten Webseiten in der Verlaufsliste nicht
wiederfinden, wenn Sie keine Lesezeichen

gespeichert haben.

1. Im Standardbrowser o6ffnen Sie einen
neuen anonymen Tab uber den Menu-
punkt Anonymer Modus. Diese Tabs wer- © chrome = > ¢
den mit einer hellgrauen Titelleiste zur Un-
terscheidung angezeigt.

2. In Google Chrome wahlen Sie im Meni Neuer Inkognito-Tab. Diese Tabs
erscheinen mit dunkler Titelleiste und werden auch nicht mit anderen Ge-
raten, die Chrome nutzen, synchronisiert.

Der anonyme Modus verbirgt die Daten nur gegeniber Nutzern des gleichen
Gerats. Webserver kdnnen die Benutzerdaten gleichermafen wie in normalen
Browsertabs auswerten.

Daten |6schen

Erst nach dem SchlieBen aller Inkognito-Tabs werden alle Daten zum Brow-
ser- und Suchverlauf aus diesen Tabs sowie auch die Cookies geldscht.
Heruntergeladene Dateien und Lesezeichen bleiben erhalten.
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Verfolgungsschutz Do not track

Mochten Sie nicht nur selbst auf dem PC keine
Spuren hinterlassen, sondern auch fir die
Anbieter unerkannt bleiben, kénnen Sie mit
dem Tracking-Schutz im Chrome-Browser
Inhalte bestimmter Drittanbieter blockieren.
Der Standardbrowser bietet diese Moglichkeit
nicht.

Viele Webseiten beziehen heute Informationen
aus mehreren Quellen, nicht nur vom eigentli-
chen Seitenbetreiber, sondern auch von Drit-
ten. Vielfach handelt es sich dabei um Wer-
bung oder um Statistikmodule, die das Surf-
verhalten der Besucher beobachten.

Der Tracking-Schutz weist den jeweiligen
Webserver an, Skripte von Drittanbietern auf
Webseiten, die das eigene Surfverhalten aus-

=ES) v
G "Do Not Track” | Ein |

Wenn Sie die Option "Do Not Track”
aktivieren, wird mit lhren
Browserzugriffen eine Anforderung
gesendet. Wie sich diese Anforderung
auswirkt, hangt davon ab, ob eine
Website darauf reagiert und wie die
Anforderung interpretiert wird.

Einige Websites schalten
maoglicherweise Anzeigen, deren
Auswahl nicht darauf basiert, welche
Websites Sie zuvor besucht haben. Viele
Websites erfassen weiterhin lhre
Browserdaten und verwenden sie, um
beispielsweise die Sicherheit zu
verbessern oder Inhalte, Anzeigen und
Empfehlungen bereitzustellen und
Statistiken fiir Berichte zu erstellen.

WEITERE INFORMATIONEN

spionieren, zu blockieren. Dabei werden nur ,heimliche* Aufrufe blockiert. Kli-
cken Sie eine der betreffenden Webseiten direkt an, kénnen Sie sie ganz nor-
mal besuchen. Tracking-Schutz ist also kein Webfilter. Die Technik basiert auf
der Kooperation der Werbeanbieter, deren Skripte die vom Browser zurlickge-
meldeten Benutzerwiinsche respektieren missen. Wenn ein Webserver die
DNT-Einstellung des Browsers ignoriert, ist der Tracking-Schutz wirkungslos.

Der Tracking-Schutz wird in den Einstellungen des Chrome-Browsers unter

Datenschutz/Do Not Track eingeschaltet.
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Tracking-Schutz tUberprifen

Verstandlicherweise wollen Sie, wenn Sie den Tracking-Schutz aktiviert haben,
auch wissen, ob dieser auch wirklich funktioniert. Die Webseite
http://www.donottrack.us bietet einen einfachen Onlinetest an, der prift, ob ein
Browser DNT Uberhaupt unterstitzt und ob diese Funktion eingeschaltet ist.
Hier finden Sie auch Hinweise, wie der Tracking-Schutz in unterstitzten Brow-
sern aktiviert werden kann.

DNT — ein Politikum im Internet L) 8o
donottrack.us @

Das Verfolgen von Benutzeraktivitaten, um Do Not Track
personalisierte Inhalte anzuzeigen, ist an Universal Web Tracking Opt Out
sich eine nutzliche Technologie, die nur von
den Medien immer haufiger in schlechtes
Licht gertickt wird, da sie von Werbetrei-
benden gern missbraucht wird.

Als Microsoft mit der Release Preview von
Windows 8 den Tracking-Schutz standard-
maRig aktivierte, nahm die beim W3C
(World Wide Web Consortium) fir dieses
Thema zustandige Arbeitsgruppe offentlich

Ste"ung: Ein Nutzer soll selbst entscheiden, The DoNotTrack.Us website is maintained by
. o . . Stanford and Princeton researchers Jonathan
ob er Tracking winscht oder nicht. Ein Mayer and Arvind Narayanan. We are affiliated
Browser diirfe standardmaRig keinen Do- Stanford Law Schogl o oee et
NOt'TraCk'Header (DNT) Ubertragen- Wenn The broader Do Not Track effortis a
Browser standardmaRig einen DNT-Header e ey ot s

We have worked closely with Alex Fowler, Sid

senden, werden Werbeanbieter ganz
schnell dazu tbergehen, dies nicht mehr zu beachten. Webseiten mit offen-
sichtlich illegalen Spionageinteressen werden den Tracking-Schutz ohnehin
ignorieren.

Die Digital Advertising Alliance (DAA), die Interessenvertretung der Werbe-
treibenden, will DNT generell nur akzeptieren, wenn es nicht voreingestellt
ist. Andernfalls kénnten sich Anbieter von Werbung entscheiden, die DNT-
Header einfach zu ignorieren.

Nach Aussage des W3C steht es Microsoft natirlich frei, den Internet Explo-
rer auch weiterhin einen DNT-Header senden zu lassen. Das entsprache
aber nicht dem W3C-Standard. Sollte Microsoft dennoch behaupten, W3C-
konform zu arbeiten, sei das dann ein Fall fir die Aufsichtsbehérden. Google
lasst in Chrome den DNT-Header standardmaRig ausgeschaltet, bis der Be-
nutzer ihn einschaltet.
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Surfspuren beseitigen

Manchmal kommt der Zeitpunkt, wo man die
Spuren seines Surfens auf dem Smartphone
beseitigen mochte, wenn man es z. B. zeitwei-
lig in fremde Hande gibt. Der Android-Stan-
dardbrowser und auch Google Chrome bieten Alle auswahlen
komfortable Funktionen, die eigenen Surfspu-
ren zu beseitigen.

Personliche Daten I6schen

Browser-Verlauf

Cache

1. Im Standardbrowser wahlen Sie im Meni
Einstellungen/Datenschutz/Persénliche

Daten |6schen. Hier kénnen Sie die zu 16- Passworter

schenden Daten auswahlen.

Cookies und Sitedaten

Daten automatisch ausfii...
2. Im Chrome-Browser wahlen Sie im Menii
Einstellungen/Datenschutz  und tippen
dann ganz unten auf Browserdaten |6-
schen. Auch hier besteht die Auswahl der

zu léschenden Daten.

Zugriff auf Ort

‘ Abbrechen |

Um zu verhindern, dass andere Benutzer des Smartphones sehen, welche
Webseiten Sie besuchten, |6schen Sie den Browser-Verlauf. Die Listen Meist
besucht sowie Verlauf sind dann leer. Lesezeichen bleiben bestehen.

Regelmaliges Loschen des Caches bringt deutliche Performancegewinne.
Allerdings muss danach jede Webseite und vor allem jede Grafik, auch Logos,
die sich nie dndern, und Ahnliches wieder komplett neu heruntergeladen wer-
den. Der Browsercache kann Hinweise auf besuchte Webseiten und herunter-
geladene Dateien geben, was manche Nutzer als Sicherheitsrisiko sehen.

Léscht man Cookies und Sitedaten, verhalt sich der Browser gegeniber einer
Webseite so, wie wenn diese noch nie besucht worden wére.

Nach dem Ldschen von Passwortern und Daten automatisch ausfiillen missen
alle Anmeldedaten auf Webseiten neu eingegeben werden.

Zugriff auf Ort enthalt Beschrankungen fir bestimmte Webseiten, was den
Standortzugriff betrifft. Nach dem Loschen dieser Daten fragt jede Webseite
erneut, ob sie auf Standortdaten zugreifen darf.
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So findet man gefahrliche Apps

App-Download aus vertrauenswirdigen

Quellen

Der Google Play Store ist die bekannteste
Quelle zum Download von Apps, es gibt aber
auch noch andere, die teilweise Apps anbie-
ten, die bei Google Play nicht lieferbar sind.
Einige Entwickler, besonders aus der Open-
Source-Szene, bieten ihre Apps zusatzlich
auch uber ihre eigenen Webseiten oder unab-
hangige Downloadportale an.

Apps werden auBerhalb des Google Play
Store meist als APK-Dateien zum Download
angeboten. Diese kdnnen direkt Uber den
Browser oder auch aus einem Dateianhang
einer E-Mail auf dem Smartphone installiert
werden.

Je nach Einstellung des Smartphones kénnen
bei der ersten Installation einer APK-Datei und

[=ES]

< @ Sicherheit
SIM-PIN Optionen

Passworter
Passwarter sichtbar machen

Gerdteverwaltung

eadministratoren

Unbekannte Quellen

Berechtigungsspeicher

Vertrauenswiird. Berechtigungen

Von USB-Speicher installieren

v

auch schon beim Download Hinweise erscheinen, dass Installationen aus un-
bekannten Quellen nicht zulassig sind. Direkt aus dieser Meldung heraus be-
steht Zugriff auf die zugehorige Systemeinstellung, mit der man die Installation
aus anderen Quellen als dem Play Store zulassen kann. Schalten Sie den
Schalter Unbekannte Quellen ein, um die Installation von Apps aus APK-Da-

teien oder anderen App-Shops zuzulassen.

Samsung bietet einen eigenen App-Shop an, der auf den
Samsung-Galaxy-Smartphones Uber eine eigene App vorin-
stalliert ist. Samsung stellt in der Kategorie Apps fur Galaxy
spezielle Apps aus Eigenentwicklung oder von Partnern vor,

die eigens fir Samsung-Galaxy-Smartphones angepasst wur-
den und in dieser Form nicht Giber den Google Play Store zu haben sind.
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amazon Amazon bietet einen eigenen App-Shop fir Android-Apps an,
o) der mit einer kostenlosen App jeden Tag beworben wird. Der
Download der kostenlosen Apps funktioniert wie ein Kauf,
man bekommt dabei auch eine Kaufbestatigung von Amazon
per E-Mail. Dieser App-Shop lauft Uber eine eigene App, die
zunéchst auf dem Smartphone installiert werden muss.

F-Droid ist ein besonderer App-Shop, in
dem es nichts zu kaufen gibt. Hier gibt es
ausschlie3lich Open-Source-Software, da-
runter einige interessante Systemtools, die
es nicht in den Google Play Store geschafft haben. Im Ge-
gensatz zu anderen App-Shops bietet F-Droid bei vielen Apps
verschiedene Versionen an. So kann man auch ltere Versio-
nen testen. In den Einstellungen lasst sich festlegen, ob
Apps, die unerwiinschte Eigenschaften haben, wie z. B. Wer-

bung oder Benutzerverfolgung, in den Listen angezeigt wer- E

den durfen oder nicht. Standardmaf3ig werden alle derartigen

Apps ausgeblendet, dazu gehéren auch solche, die aus Open-Source-Sicht
unerwinschte nicht freie Komponenten oder Netzwerkdienste nutzen.

[m] #a

[=]

Der App Shop von pdassi kann mit einer speziellen App
aufgerufen werden oder auch einfach im Browser auf dem
Smartphone. Man kann auch vom PC aus einkaufen und
bekommt die Downloadlinks der Apps dann als E-Mail aufs
Handy zugeschickt

Warnungen sind Marketing fir Google Play Store

Die Installation einer App aus einer APK-Datei oder aus ei-
ner anderen vertrauenswirdigen Quelle ist technisch
gleichermaf3en sicher wie aus dem Google Play Store. Mit
Warnungen innerhalb des Betriebssystems macht Google
Marketing fir seinen Play Store. Auch dort haben es Entwickler immer wie-
der geschafft, bosartige Software zu verbreiten. Letztendlich ist jeder selbst
dafir verantwortlich, welche Apps er installiert. Diese Verantwortung kann
einem kein App-Shop-Betreiber abnehmen, egal ob Google Play oder ein
anderer. Apps aus unbekannten Downloadseiten oder gar Gber einen Wer-
bebanner zu installieren ist mehr als leichtsinnig.
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Kann man der Google-App-Priufung
vertrauen?

Android bietet im Gegensatz zu den beiden
anderen grofRen mobilen Plattformen iOS und
Windows Phone Entwicklern die Mdoglichkeit,
Apps auch auf anderen Wegen als Uber den
offiziellen Store zu verteilen. Da dies von eini-
gen Medien als Sicherheitsrisiko angeprangert
wurde, bietet Google seit Android 4.2 eine ei-
gene App-Uberpriifung fiir Apps, die Apps aus
anderen Quellen als Google Play Uberprift
und bestatigt, wenn sie als gefahrlos eingestuft
wurden. Diese Prifung geht weitgehend nach

Vorgang abschliefen mit

den gleichen Sicherheitskriterien vor, wie die

Aufnahme einer App in den Google Play Store.
Trotzdem sollte man bei der Installation unbe-
kannter Apps seinen gesunden Menschenver-
stand nutzen.

1. Schalten Sie in den Goo-
@ gle-Einstellungen den Schalter Apps bestatigen ein.
o]

2. Um Apps aus anderen Quellen installieren zu kénnen,
muss in den Android-Einstellungen unter Sicherheit der
Schalter Unbekannte Quellen eingeschaltet sein.

3. Wenn Sie jetzt eine App aus einer anderen Quelle als Google Play instal-
lieren, erscheint die abgebildete Abfrage. Tippen Sie hier auf Verifizieren
und installieren. Dabei werden Protokollinformationen, mit der App verbun-
dene URLs und allgemeine Informationen lber das Gerat wie die Geréate-
ID, Version des Betriebssystems und die IP-Adresse an Google gesendet.
Dies funktioniert nur bei einer Internetverbindung.

4. Nach erfolgreicher Prifung wird die App installiert. Bei als schadlich be-
kannten Apps erscheint eine Meldung, und die Installation wird blockiert.

5. Mochten Sie in Zukunft nicht jedes Mal gefragt werden, tippen Sie in der
Abfrage nach Verifizieren und installieren auf Immer. Damit werden alle
Apps vor der Installation von Google tberprift.
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Was bedeuten die Berechtigungen der
Apps?

Zur Installation auf dem Smartphone sind nach

Auswahl der App noch zwei Klicks erforderlich. App-Berechtigungen
Der Google Play Store zeigt an dieser Stelle, ek A
auf welche Systemkomponenten die jeweilige Speicher

App zugreifen kann. Diese Berechtigungen
sollte man sich in jedem Fall vor der Installa-
tion ansehen. Viele werbefinanzierte Apps for- P

dern uneingeschrankten Internetzugriff oder ' ol

gar die Berechtigung, Anrufe zu tatigen oder Perstnliche Informationen
SMS zu verschicken. Bei Apps, wie Telefon-

biichern oder Branchenverzeichnissen, ist dies
zur Funktionalitat wichtig, bei einfachen Spie- Netzwerkkommunikation
len oder Grafikprogrammen besteht jedoch die s
Gefahr, dass Apps auf diesem Weg teure Sysemioots
Verbindungen aufbauen - eine Betrugsma- Alle anzeigen

sche, die als Dialer schon zu Zeiten analoger
Modems am PC bekannt war.

Ihr Standort

Mikrofon

Google stuft Berechtigungen in zwei Sicherheitsstufen, dangerous und normal
ein. Die Berechtigungen der Stufe dangerous werden direkt angezeigt, die der
Stufe normal erst, wenn man unten auf Alle anzeigen tippt. 60 der insgesamt
160 in Android definierten Berechtigungen haben die Sicherheitsstufe dange-
rous. Trotz dieser Bezeichnung sind die meisten Berechtigungen fur das Funk-
tionieren einer App wirklich nétig. Achten sollten Sie vor allem auf folgende
Berechtigungen:

Telefonnummern direkt anrufen — damit kann eine App beliebige Telefon-
nummern, auch kostenpflichtige Sonderrufnummern, anrufen, und das auch
ohne dass die Telefon-App zu sehen ist.

Kurznachrichten senden — damit kann die App SMS verschicken.

Uneingeschrankter Internetzugriff — Seit das Thema App-Berechtigungen in
aller Munde ist, fragt kaum noch eine App nach gezielten Internetberechtigun-
gen, sondern verlangt immer gleich uneingeschrankten Internetzugriff, was den
Blick auf die Berechtigungen schon fast wieder ad absurdum fuhrt.
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Berechtigungen installierter Apps finden

Android-Apps bendétigen zum Zugriff auf si-
cherheitsrelevante Systemkomponenten eige-
ne Berechtigungen, die bei der Installation der Anwendungen, die Anrufe initiieren
App angezeigt und vom Benutzer bestatigt S

werden missen — aber wer merkt sich das & Voenror
Schont) Facebook

Version: 3.5

Die Sicherheitslosung G DATA AntiVirus Free o veson
ermdglicht es, alle von installierten Apps ver- W oo 053030
wendeten Berechtigungen anzuzeigen.

Berechtigungen zeigt G

DATA AntiVirus Free ei-

ne Liste aller wichtigen
Berechtigungen und wie (o]
viele Apps die jeweilige ;
Berechtigung nutzen.

-
— 1. Uber den Menupunkt )
[ C_
A

2. Tippen Sie auf eine Kategorie, um eine Liste aller Apps
zu sehen, die diese Berechtigung haben. So ist im abge-
bildeten Beispiel vollig unklar, warum ein Python Tutorial

die Berechtigung braucht, Telefonanrufe zu initiieren.

3. Da man einer App nicht ohne Weiteres eine Berechtigung entziehen kann,
konnen verdachtige Apps direkt aus dieser Liste heraus deinstalliert wer-
den.

Neue Funktion in Android 4.3

Bisher noch unbestatigten Berichten zufolge soll die kommende Android-
Version 4.3 eine Mdglichkeit beinhalten, installierten Apps einzelne Berech-
tigungen nachtraglich wieder zu entziehen. Wie dies funktioniert, wird man
erst erfahren, wenn Google diese Funktion offiziell freischaltet. Auch ist noch
nicht klar, wie Apps, die nicht darauf vorbereitet sind, auf den Entzug be-
stimmter Berechtigungen reagieren.
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App-Berechtigungen einschranken

Offiziell ist es noch nicht moglich, aber mit
einem Trick und einer speziellen App lassen Y Ubersicht
sich schon in der derzeitigen Android-Version
die Berechtigungen von Apps einschranken.

AppGuard @

0/ 57 Apps liberwacht

SRT AppGuard erméglicht,
installierten Apps einzelne
Berechtigungen zu entzie-
hen, und das sogar ohne
dass das Smartphone ge- T

i

i
rootet ist. Diese App nutzt

OF A
einen Umweg, der von

i

Clean Master
Google nicht erwinscht ist. A
E Daher wurde die App aus e s Backin
- dem Google Play Store ver-

bannt. Installieren Sie sie
direkt von der Seite www.srt-appguard.com/de 40
oder Uber den QR-Code.

{lcllcYclleYelle

Lookout

WhatsApp

*» kb 6 qQ

=
S

Smart Switch Mobile

&
=

1. SRT AppGuard fugt jeder App eine Uberwachungsbibliothek hinzu, um die
Rechtekonfiguration dynamisch andern zu kénnen. Dazu wird die App de-
installiert und anschlieRend neu installiert. Da AppGuard ohne Root-Recht
arbeitet, muss die zu Uberwachende App ersetzt werden. Durch die Dein-
stallation gehen die gespeicherten Daten der App einmalig verloren.

2. Derzeit kdnnen folgende Berechtigungen liberwacht werden: Anrufe téti-
gen, Kurznachrichten verschicken, Zugriffe auf lhre Kamera, Internetzu-
griffe, Positionsabfragen, Zugriffe auf lhre Kontakte, Kalender und Kurz-
nachrichten. Dies gilt nur fur Funktionen, die Uber die Android-API aufge-
rufen werden. Nutzt eine App nativen Maschinencode, lassen sich die ent-
sprechenden Funktionen nicht berwachen.

3. Die Uberwachung von vorinstallierten System-Apps ist technisch nicht
moglich, da sich diese nicht deinstallieren und deshalb auch nicht ersetzen
lassen.

4. Uberwachte Apps, liber den Google Play Store installiert, werden durch
AppGuard selbst aktualisiert. Ein Update Uber den Google Play Store
selbst ist nicht mehr moglich.
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Wo lauert gefahrliche und lastige Werbung?

Da nur noch sehr wenige Benutzer bereit sind, Sk

fir Apps zu bezahlen, finanzieren viele Ent-  |[Rallig a R
wickler ihre Arbeit Gber Werbung, die in die ernet  Bider Apes Videos
Apps eingebaut wird.

Q
Google selbst bietet Entwicklern die Mdglich-

keit, Uber seinen Dienst AdMob Werbung in

Apps einzublenden. Diese Werbung wird noch

von den meisten Nutzern akzeptiert, da sie

kaum aufdringlich ist und die Nutzung aul3er-

halb der betroffenen App nicht einschrankt. Es

gibt aber deutlich aufdringlichere Werbefor-

men, die zusatzlich auch Informationen uber

Geréat oder Person sammeln.

Ey)\o}ubl}e‘[):\‘ﬂun‘ (‘:‘f‘?i;n‘owslots e
Der Werbeanbieter StartApp betreibt eine ; ki

eigene Suchmaschine, tber die mit gespon- [ Omepon BT
serten Suchergebnissen Werbeeinnahmen

erzielt werden koénnen. Der Benutzer einer werbefinanzierten App bekommt,
ohne dass er von der Installation etwas merkt, ein neues Suchsymbol auf den
Startbildschirm seines Handys, ein neues Lesezeichen Web Search sowie eine
neue Startseite im Browser. Alle drei verweisen auf die Suchmaschine
www.searchmobileonline.com, verbunden mit einer persdnlichen App-ID, Uber
die die Einnahmen abgerechnet werden. Viele Benutzer werden die Verénde-
rung gar nicht wahrnehmen, da die Suchseite dem Design der Google-Suche
angeglichen ist. Nachdem dieser Anbieter vor einiger Zeit schwer in die Kritik
geraten ist, wurde unten auf der Suchseite ein kleiner Hinweis eingebaut, aus
welcher App die Suchmaschine installiert wurde.

So wird man es los

Wen die neue Suchmaschine stort, der kann das Symbol auf dem Startbild-
schirm und das Lesezeichen einfach l6schen und die Startseite im Browser
wieder auf den Standard zuriicksetzen. Allerdings werden die Anderungen
bei jedem Start der werbefinanzierten App erneut vorgenommen.

47


http://www.searchmobileonline.com/

Handy auf Werbenetzwerke durchsuchen

Die meisten Entwickler werbefinanzierter Apps +++ A 7l 5 12:36
bauen ihre Werbung nicht selbst ein, sondern LeadBolt

nutzen eines der groRen Werbenetzwerke.

Apps that use this network

Hier brauchen sie nur noch einen Code einzu-
%Airport Manager Gold ﬁ

binden und sich dann um Anzeige und Inhalte
der Werbung nicht mehr zu kiimmern. Fir den
Benutzer kann das ein Vorteil sein — Werbung
ist leichter zu finden.

@ Amazing Jumper {I-

I- I 4 . -
S-:l.,‘l Building New York G... -ﬁ
1. Die App Lookout Ad [CAStEUTLE o]
Network Detector prift Behavior
CULCINCTV) e (ST STV ETA S /o ications using the LeadBolt ad
phone installierten Apps network are capable of displaying ads
K K in your notification bar.
auf integrierte Werbe-
funktionen. Dabei wer- —
LeadBolt collects identifying
den fast alle bekannten information about you, your device,
Werbenetzwerke  be- [l reiLIULCIRUE!
rucksichtigt, sodass der
Prifung kaum etwas entgehen sollte. Lassen Sie den
Scan einmal laufen, werden Sie sich wundern, wie viele
kostenlose Apps Werbung nutzen. Das Ergebnis wird nach Funktionen
klassifiziert, die die Werbenetzwerke auf dem Smartphone nutzen kénnen.

Privacy

In jeder der typischen Kategorien werden die fur die Werbung verantwortli-
chen Apps aufgelistet. Dazu gibt es ausflhrliche Informationen Uber das
Verhalten und die in Bezug auf Datenschutz und Sicherheit relevanten Be-
denken. Einige Werbenetzwerke bieten Opt-Out-Seiten, Uber die man ein
Smartphone schiitzen kann. Diese werden, falls vorhanden, angezeigt.

Unerwiinschte Werbe-Apps kann man direkt aus diesen Listen heraus
sofort deinstallieren. Nach der Deinstallation sollte man noch uner-
wiinschte Symbole auf dem Startbildschirm sowie verénderte Lesezeichen
und Suchmaschineneintradge im Browser beseitigen, da auch diese schnell
wieder neue Werbe-Apps herunterladen kénnen.

48



Urheber lastiger Werbe-Pop-ups finden und
loswerden

Besonders lastig und penetrant sind die Wer-  RRaIcTSuamm—p—" F o I
bungen von Airpush und Leadbolt. Wurde - ® 9 0 X
eines dieser Systeme Uber eine dartber finan- . off
zierte App einmal gestartet, erscheinen immer
wieder Werbeanzeigen in Form von System-
benachrichtigungen in der Benachrichtigungs- el

leiste am oberen Bildschirmrand. Zieht der [KS IS REG—G
Benutzer diese nach unten, erscheint die Wer- [y

beanzeige. Diese Art von Werbung wird gerne & Nur Heute: iPad Verlosung!
fir zweifelhafte Dating- und Abodienste ge- Glticlanunseh Bu KGannstEin fPad Erbelte
nutzt. Oftmals hat der Anzeigetext in der Sys- + f“l{ﬁf 5"‘af“ SL'IJ?‘T[?:"CI_"}J‘;-“ ;
tembenachrichtigung nichts mit der spéater

angezeigten Werbung zu tun. Zuséatzlich kann -~

Airpush neue Symbole auf dem Startbildschirm
anlegen, die auf Webseiten fiihren, wo weitere
Werbe-Apps heruntergeladen werden.

Ton

23° - Leicht bewdlkt

1. Tippen Sie auf Geraten mit Android 4.1
und neuer langer auf eine dieser Nachrichten in der Benachrichtigungs-
leiste, erscheint eine Schaltflache App-Info.

2. Tippen Sie darauf, erscheinen die jeweiligen App-Informationen. Hier kén-
nen Sie der App verbieten, Benachrichtigungen anzuzeigen, oder sie auch
direkt deinstallieren.

3. Vor Android 4.1 gab es diese Funktion noch nicht. Auf
alteren Smartphones hilft die kostenlose App Airpush
Detector, die Ubeltater zu finden und zu deinstallieren.
Einfach nur zu verbieten, Benachrichtigungen anzuzei-
gen, war damals noch nicht moglich.
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Werbung gezielt abmelden

Die Werbeanbieter Airpush, Leadbolt und + &0l

einige weitere, die auf diese Art von Werbung B Airpush Permanent opt-out
aufgesprungen sind, mussten aus Daten- -
schutzgrinden eine Opt-Out-Mdoglichkeit an- -

bieten, damit Nutzer die Moglichkeit haben, aierSh

dieser Werbung gezielt zu widersprechen.

Please click below to stop airpush ads

1. Unter  www.airpush.com/optout  bzw.
opt.leadbolt.com kénnen Benutzer Uber ih-
re IMEI-Nummer permanent dieser Form 'No Thanks
von Werbung widersprechen. Das ange-
gebene Handy wird davor geschutzt. Die
IMEI-Nummer finden Sie in den Einstel-
lungen unter Info zu Gerét.

arpush Ads

TDont Want A

-7 2. Airpush bietet selbst
air eine App Airpush Per-

mobile ads

manent Optout an, um

der Werbung zu widersprechen. Beim Start Ubertragt die
App die IMEI des Smartphones an Airpush und setzt die-
ses dort auf eine Sperrliste, damit in Zukunft keine Wer-
bung mehr erscheint. Danach kann die App wieder dein-
stalliert werden, das Handy bleibt vor Airpush-Werbung
geschutzt, die betreffenden Apps, die dieses Werbesys-
tem nutzen, laufen aber weiterhin.

Kommentare im Google Play Store ignorieren

Wie in allen Onlineshops gilt auch bei Google Play, die Dummsten schimp-
fen am lautesten. Bei Kommentaren, die behaupten, diese App wirde nicht
funktionieren, sitzt der Fehler nicht in der App, sondern wie so oft vor dem
Bildschirm. Mit der App Airpush Permanent Optout schitzt Airpush selbst
absolut sicher vor seiner eigenen Werbung. Ahnliche Werbung anderer
Werbeanbieter wie Leadbolt wird nattrlich nicht blockiert.
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Werbung im Browser abschalten

Werbung auf Webseiten nervt — besonders
wenn es sich um Videos, Musik, Flash-Wer-
bung oder Uberblendungen handelt, die
schwer wegzuklicken sind. Einfache Banner
sind im Browser auf dem PC noch einigerma-
Ben zu ertragen, auf dem Smartphone kosten
sie aber teures Datenvolumen, das auf ande-
rem Weg sinnvoller einzusetzen ist.

Der beliebte Werbeblocker
Adblock Plus ist auch fir
Android-Smartphones erhalt-
lich und blockiert im Browser
wie auch in vielen anderen
Apps die meiste uner-
winschte Werbung, aller-
dings nur Uber WLAN-Ver-
bindungen, da das Android-

408 ¥ A=m1545
£ https://adblockplus.org C

Installation =

Adblock Plus

Fiir ein Web ohne nervige Werbung!

v Blockiert Banner, Pop-ups und
Videowerbung - sogar auf Facebook und
YouTube

+ Beschiitzt Ihre Privatsphare im Internet
¥ Zwei-Klick-Installation

¥ Es ist kostenlos!

“Fiir Android installieren

@ € 0 O

Sicherheitssystem den direkten Zugriff auf Mobilfunkverbin-
dungen unterbindet. Dazu sind Root-Rechte noétig. Mehr zum

Thema Rooten sowie den damit verbundenen Vorteilen, aber auch Gefahren
finden Sie am Ende dieses E-Books.

1. Da Google als einer der groRten Werbevermarkter im Internet Werbeblo-

cker gar nicht gerne sieht, kann Adblock Plus nicht iber den Google Play
Store angeboten werden. Besuchen Sie daher zur Installation mit dem
Browser auf dem Smartphone die Webseite adblockplus.org oder nutzen
Sie den abgebildeten QR-Code.

Starten Sie Adblock Plus nach der Installation und tippen Sie auf Konfigu-
rieren. Nach einer kurzen Informationsseite kommen Sie direkt zu den
WLAN-Einstellungen.

Tippen Sie langer auf die aktuelle WLAN-Verbindung und wahlen Sie Netz-
werkkonfiguration &ndern. Schalten Sie im nachsten Dialogfeld Erweiterte
Optionen anzeigen ein und wahlen Sie in der Liste Proxy-Einstellungen die
Option Manuell.
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Tragen Sie bei Proxy-Hostname localhost ein und bei Proxy-Port 2020.
Bestitigen Sie die Anderung mit Speichern. Verwenden Sie verschiedene
WLAN-Verbindungen, missen Sie jede entsprechend konfigurieren.

Adblock Plus im Firefox-Browser

Verwenden Sie auf dem Smartphone den Fire-

fox-Browser, wird Adblock Plus dort keine @ Add-ons @
Werbung blockieren. Firefox verwendet auf thre Add-ons m
Android-Smartphones  wie  auch  unter Adblock Plus 2.3.2 Enveterung

@ Werbung war gestern!

Windows eigene Proxy-Einstellungen und

nutzt nicht die des Betriebssystems. Adblock

Plus bietet deshalb eine eigene Firefox-Er-

weiterung auch fir die Android-Version des Oberal dealdivieren L]
Browsers an.

Deaktivieren Deinstallieren

Einstellungen

EasyList G y+EasyList v

Besuchen Sie mit dem Firefox-Browser
auf dem Smartphone die Webseite
opt.leadbolt.com oder nutzen Sie den ab- Platzhalter blockieter Elemente verstecken /]
gebildeten QR-Code und tippen dort auf

Fur Firefox installieren.

Einige nicht aufdringliche Werbung zulassen rl

Das Sicherheitssystem von Firefox blo-
ckiert die Installation von Add-Ons auf
fremden Seiten. Tippen Sie in der Meldung oben auf Erlauben.

Der Meniipunkt Extras/Add-Ons in Firefox zeigt eine Liste aller installierten
Erweiterungen. Tippen Sie hier auf Adblock Plus, kénnen Sie einige Ein-
stellungen vornehmen, wie unter anderem das gewiinschte Filterabonne-
ment auswahlen.

Was ist nicht aufdringliche Werbung?

In Absprache mit gro3en werbefinanzierten Webseiten hat Adblock Plus ei-
nen Schalter Einige nicht aufdringliche Werbung zulassen eingebaut. Damit
ist es moglich, bestimmte einfache Bannerwerbung, die keine Inhalte ver-
deckt und den Nutzer nicht mit Musik oder extrem hohem Datenvolumen be-
lastigt, weiterhin zuzulassen. So kénnen Benutzer Webseiten unterstiitzen,
die nicht aufdringliche Werbung verwenden, und damit ein Zeichen ge-
geniiber anderen Seiten setzen. Der Schalter ist automatisch aktiviert. Die
meisten Nutzer veréndern die Standardeinstellungen einer App nie. Stan-
dardmafig ausgeschaltet wiirde diese Funktion ihren Zweck nicht erfillen.
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Braucht man Virenscanner fur
Android?

Sind Android-Viren nur Angstmacher?

Android-Apps laufen in gesicherten Umgebun-
gen, sogenannten Sandboxen und haben defpuoat
standardméaRig keinen Zugriff auf andere An- %8, Virus-Scanner
wendungen oder deren Daten. Erst durch die
bereits erwahnten Berechtigungen kodnnen (o Anti-Theft
bestimmte Funktionen von Apps aus der
|®), Datenschutz
Sandbox heraus auf andere Komponenten
zugreifen. <¥e Anwendungs-Management

Die unbeabsichtigte Installation schadlicher W Shield Control
Software allein durch den Besuch einer Web-
seite ist bei Android nicht méglich. Jede App
muss bewusst installiert werden, Uber einen
Download, aus einer E-Mail oder von der
Speicherkarte. Dabei bestétigt man auch die &g Datenverbrauch
erforderlichen Berechtigungen der App.

T' SMS- und Anruffilter

@ Firewall

% Einstellungen

Tatsachlich gibt es zwar jede Menge Test-

Malware aber keine wirklich in der Realitét ausgebrochene Virenepidemie auf
Android-Smartphones. Die Hersteller von Sicherheitssoftware erweitern daher
das Funktionsspektrum ihrer Programme auf Diebstahlschutz, Datenschutz,
Anruffilter, Erkennung von Werbenetzwerken und diverse weitere Features, da
sich allein mit dem Scannen nicht vorhandener Viren kein Geld verdienen lasst.

Gesundes Verhalten erspart die Medizin

Auf Smartphones gilt noch mehr als auf PCs, dass ein gesunder Menschen-
verstand beim Umgang mit Apps, Webseiten und E-Mails deutlich mehr Si-
cherheit bietet als ein Virenscanner, der durch seine Hintergrundaktivitat nur
den Akku leer saugt, ohne einen Virus zu finden.
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Der sogenannte WhatsApp-Virus

Da es auf nicht gerooteten Android-Smart-
phones kaum moglich ist, sich unbemerkt
Malware einzufangen, gehen Malware-Autoren
neuerdings andere Wege, wie der sogenannte
WhatsApp-Virus Priyanka zeigt. Die Chat-App
WhatsApp gehort zu den beliebtesten Apps
und ist zurzeit auf jedem zweiten Android-
Smartphone der Welt installiert.

Der sogenannte WhatsApp-Virus Priyanka ist
kein Virus im eigentlichen Sinne, sondern eine
praparierte Kontaktdatei, die auf verschiede-
nen Wegen zum Download angeboten wird.
Diese benennt, nachdem man sie einmal auf-
gerufen hat, Chatgruppen und Kontakte in
Priyanka um, einen in Indien sehr haufigen
Vornamen — sogar eine frihere Miss World
trug diesen Namen. Die Datei verbreitet sich

TOQL1719

WhatsApp

Version 2.11.23

Stopp erzwingen Deinstallieren

\/Benachnchng anzeigen

Speicher
Gesamt 17,10 MB
Anwendung 14,91 MB
SD-Karten-App 0,00B
Daten 2,18 MB
SD-Kartendaten 0,00B

Daten l6schen

Cache
Cache 16,00 KB

Cache leeren

StandardmaRig starten

nicht wie ein Virus selbststandig weiter, sondern muss bewusst versendet und
geoffnet werden, daher wird sie in Deutschland nicht so schnell gefahrlich, da
hier fast niemand Priyanka heif3t. Sollten Sie sich diese Datei doch eingefan-

gen haben, gehen Sie folgendermal3en vor.

1. Schalten Sie das Smartphone auf Flugmodus, um alle Internetverbindun-

gen zu trennen.

2. Loschen Sie den Eintrag Priyanka im Adressbuch, ohne ihn zu 6ffnen.

3. Wahlen Sie in den Einstellungen unter Anwendungsmanager die App
WhatsApp und tippen Sie auf Stopp erzwingen. Tippen Sie danach dort auf

Daten l6schen.

4. Bei einer Neuanmeldung mit der gleichen Handynummer stellt WhatsApp
die letzten Chats sowie die Kontaktliste wieder her.

Aktualisieren Sie WhatsApp auf die neueste Version

Ab Version 2.10.768 ist WhatsApp immun gegen diese Sicherheitslicke.
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DroidDream — die erste echte Malware

Im Jahr 2011 tauchte in etwa 50 Apps im
Google Play Store die erste wirkliche Malware
mit Namen DroidDream auf. Google reagierte
schnell und entfernte die betroffenen Apps aus
dem Store. Sie waren bis dahin aber schon
50.000 bis 200.000 Mal heruntergeladen wor-
den.

Alle betroffenen Apps stammen von Entwick-
lern, die sich Kingmail2010, we20090202 oder
Myournet nennen. Die meisten Apps waren
Raubkopien von Apps, die gezielt wenig auf
Sicherheit bedachte Nutzer ansprechen: Super
Ringtone Maker, Super Sex Positions, Hot
Sexy Videos, Hilton Sex Sound, Screaming
Sexy Japanese Girls, Sexy Legs, Panzer Pa-
nic, Super Sexy Ringtones und Ahnliche.

e

Standard apps infected
System apps infected
/system infected? NO

Your device is not infected by
DroidDream

For full protection, download > >
Lookout Mobile Security

Tell your friends about
DroidDream Cleaner > >

LOOKOUT MOBILE SECURITY

DroidDream nutzt eine alte Sicherheitsliicke, die nur auf Smartphones mit And-
roid 2.2.0 und &lter vorhanden war. Auf diesen Geraten konnte Google die
gefahrlichen Apps auch noch nicht per Fernzugriff I6schen.

DroidDream enthélt einen Code, der die betroffenen Smartphones rootet und
anschlielend unbemerkt einen Trojaner installiert, der Geratedaten an einen

Server in Kanada verschickt.

fahrlichen Dateien.

Sollten Sie noch ein Smartphone mit Android 2.2.0 oder alter
verwenden und mdchten sicher gehen, dass dieses nicht mit
DroidDream infiziert ist, installieren Sie die App DroidDream
Cleaner. Diese findet den Schadling und beseitigt alle ge-
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Der neue Android-Trojaner
Backdoor.AndroidOS.Obad.a

Im Sommer 2013 entdeckte die Firma Kas- © T 441820
persky, bekannter Hersteller von Virenschutz- [ £} ceriteadministratoren
programmen, einen neuen Android-Trojaner
Backdoor.AndroidOS.Obad.a, der angeblich @

Uber Downloadlinks in SMS-Nachrichten ver-

breitet wurde, also bewusst heruntergeladen L__mkmn e
und installiert werden muss.

Android-Geratemanager

Der Trojaner, dessen Code nach Aussage von
Kaspersky verschlusselt ist, soll SMS an kos-
tenpflichtige Rufnummern verschicken, die in
der SMS-Liste nicht auftauchen. Dazu sind
Gerateadministrator-Rechte notwendig.

Sollte eine App bei der Installation nach
der Anzeige der Berechtigungen auf ei-
nem weiteren Bildschirm Gerateadminist-
rator-Rechte anfordern, sollten Sie auf je-
den Fall stutzig werden. Diese Rechte sind nur fir Hintergrundaktivitaten
wie z. B. Bildschirmsperren oder komplettes Loschen aller Daten notwen-
dig.

In den Einstellungen unter Sicherheit/Gerateadministratoren sehen Sie
jederzeit, welche Apps diese Berechtigungen haben, und kénnen das
Recht auch durch einfaches Ausschalten des Hakchens entfernen.

Sollte sich eine App Uber den Anwendungsmanager nicht deinstallieren
lassen, liegt dies oft an Gerateadministrator-Rechten. Entfernen Sie diese,
lasst sich die jeweilige App auch entfernen.

Gibt es diesen Virus wirklich?

Die Entdeckung dieses Trojaners durch Kaspersky ging durch alle Medien.
Kaspersky selbst stuft die Verbreitung dieser Malware als sehr gering ein.
Kein anderer Softwarehersteller hat den Trojaner erwéhnt. Handelt es sich
maoglicherweise um einen Test, der im echten Leben — im Fachjargon der Vi-
renjager als Wildlife bezeichnet — gar nicht auftaucht?
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Die Schnuffelsoftware Carrier 1Q

Die amerikanische Softwarefirma Carrier 1Q
liefert an Netzbetreiber eine Software, die weit
mehr als nur Qualitatskontrolle macht. Das
Tool, das Handyhersteller und Netzbetreiber
auf Smartphones vorinstallieren kénnen, soll
fir den Service relevante Informationen auf
den Geraten sammeln, um den Netzbetreibern

zu helfen, ihre Mobilfunknetze zu optimieren. _
Perform Selected Action

Trevor Eckhart, ein unabhéngiger Android-
Entwickler, hat herausgefunden, dass diese
urspringlich als harmlos eingestufte Software
noch weit mehr Daten ermittelt. So kann Car-
rier 1Q, kurz als CIQ bezeichnet, Textnach-
richten, besuchte Webseiten, Standortinfor-
mationen und auch gedriickte Tasten protokol-
lieren — und das auch, wenn man nicht in ei-
nem Mobilfunknetz, sondern tber WLAN im
Internet ist, sogar bei https-Verbindungen. Eckhart vergleicht das Verhalten der
Software mit einem Rootkit, da sie tief ins Betriebssystem eingreift und sich mit
Ublichen Mitteln auch nicht entfernen lasst.

for CIQ process only

Die App Carrier IQ Process Killer erkennt die Carrier 1Q
Software, sollte diese auf dem Smartphone installiert sein,
und bietet die Moglichkeit, zumindest laufende Prozesse zu
beenden. Eine komplette Entfernung von Carrier IQ aus dem
Betriebssystem ist mit keiner App moglich.

Bisher wurde die Carrier-IQ-App im Wesentlichen auf Gera-
ten US-amerikanischer Mobilfunkanbieter entdeckt, aber
auch die ersten deutschen Handys sollen Medienberichten
zufolge damit versorgt worden sein. Carrier 1Q bietet seine
Tools aufRer fir Android-Handys auch fur das iPhone, Black-
Berry und Nokia-Handys mit Symbian OS an, nach Herstellerangaben ist die
Software auf mehr als 140 Millionen Handys installiert. Welche der erfassten
Daten tatsachlich an Netzbetreiber oder den Softwarehersteller weitergegeben
werden, ist nicht dokumentiert.
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Tipps zu beliebten Sicherheits-Apps

Lookout Security & Antivirus Free

Lookout Security & Antivirus ist eine Sicher-
heitslésung fur Android, die neben dem un-
wahrscheinlichen Virenrisiko auch vor deutlich
wahrscheinlicheren Risiken schitzt — und das
auch in der kostenlosen Version.

Lookout Uberpruft jede in-
stallierte App und auch jedes
Update auf mogliche Mal-
ware-Infektionen und Uber-
pruft auch im Hintergrund
E . E das Smartphone auf gefahr- ) i;',“’,ﬁ,ﬁ.lﬁ“"“,"i,‘f.“,5“"‘“”;.‘
liche Aktivitaten. Zusétzlich

kann man jederzeit bei Ver- Samsung Push Service st scher
E dacht einer Malware-Infek- e '

tion das Geréat komplett tiber- WhatsApp ist sicher

priifen lassen. ] e

Root Verifier ist sicher
== ol

Auf der Startseite werden die letzten Aktivitdten angezeigt. In den meisten
Fallen sind das nur Updates der Malware-Signaturen sowie Bestatigungen,
dass installierte Apps und Updates sicher sind.

Wer sich besonderen Gefahren ausgesetzt sieht, kann das gesamte Dateisys-
tem des Smartphones wochentlich oder auch taglich auf Infektionen durchsu-
chen lassen. Bedenken Sie dabei aber, dass diese intensiven Dateisystemzu-
griffe viel Strom verbrauchen.

Im Hintergrund sichert Lookout die Kontakte auf dem Handy. In der kosten-
pflichtigen Premium-Version lassen sich noch weitere Daten wie Fotos und
Anruflisten sichern sowie auch bdsartige Webseiten im Browser automatisch
blockieren.
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Avast Mobile Security

Avast, ein bekannter Hersteller kostenloser
Virenscanner fur den PC, liefert eine umfas- o i
sende Sicherheitslosung fir Android, in der die Datenschutz
meisten Funktionen kostenlos sind. Da das
Virenrisiko bei Android vernachlassigbar ist,
wurden diverse andere sicherheitsrelevante € Position feststellen
Funktionen eingebaut. o penned

"- Auf Identitatsdaten zugreifen

Im Bereich Datenschutz i
werden alle Apps nach Ka- Mobitelefonnumme
tegorien aufgelistet, die in e
Bezug auf Datenschutz rele- ¥ Auf Nachrichten zugreifen
vante Berechtigungen nut- s S s
zen, wie z. B. Position fest-
stellen oder auf Identitats-
daten, Nachrichten oder
Kontakte zugreifen. Die be- [l
treffenden  Berechtigungen

werden ausfuhrlich erklart.

AL Auf Kontakte zugreifen

Das Web-Shield schiitzt vor schadlichen Internetseiten und Phishing im And-
roid-Standardbrowser sowie in Google Chrome. Die Funktion SiteCorrect korri-
giert automatisch Rechtschreibfehler in Domainnamen. Betreiber bosartiger
Internetseiten registrieren gerne Domains, die sich nur durch einen Buchstaben
oder Dreher von popularen Webseiten unterscheiden, um so Besucher auf ihre
zweifelhaften Angebote zu locken.

Mit dem SMS- und Anruffilter kénnen Sie fur bestimmte Telefonnummern An-
rufe und SMS sperren. Um Ruhe vor dem Telefon zu haben, lassen sich Zeiten
festlegen, zu denen die Sperre automatisch aktiviert wird.

Weiterhin bietet Avast einen Anwendungsmanager und eine Datenverbrauchs-
anzeige, die weitgehend den gleichnamigen Funktionen in Android entspre-
chen, in einigen Bereichen aber Ubersichtlicher sind. So lasst sich z. B. der
Datenverbrauch an einem Tag anzeigen.
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Bitdefender Clueful Privacy Advisor

Clueful zeigt, wie installierte Apps lhre per-
sonlichen Daten nutzen oder mdglicherweise 22 cluetul
missbrauchen und wie diese lhre Privatsphéare
behandeln. Dabei werden die installierten
Apps mit den Informationen der permanent
aktualisierten  Bitdefender-Cloud-Datenbank

£ Q§§CY sco

abgeglichen.

Bei der Neuinstallation einer
App meldet Clueful sofort,
inwieweit diese App die Pri-
vatsphére respektiert.
Hochriskante Apps

Als bedenklich fur die Pri-
vatsphére gelten unter ande-
rem Zugriff auf Kontaktdaten Geringe Risiko-App ?

und Kalender, Lesen und Alle 125 installierten Apps einsehen >
Schreiben von SMS, Ver-

senden von privaten Daten Uber das Internet, Zugriff auf
Standortinformationen und auch die Verwendung aufdringlicher Werbung wie
z. B. Airpush.

60 Moderate Risiko-Apps

Aus allen ermittelten Daten der installierten Apps wird ein Privatsphéare-Faktor
ermittelt, der eine grobe Auskunft dartuiber geben soll, wie hoch das Gefahren-
potenzial auf einem Smartphone ist.

Alle installierten Apps werden in drei Risiko-Klassen eingeordnet, die allerdings
mit Vorsicht zu genief3en sind. So werden Browser wegen ihres Internetzugriffs
als gefahrlich eingestuft und GPS-Anwendungen wegen ihres Zugriffs auf die
Positionsdaten. Auch andere Sicherheits-Apps werden wegen Systemzugriffen
als bedenklich angezeigt. Aber genau das sind die Aufgaben dieser Apps.
Ohne die entsprechenden Berechtigungen waren sie sinnlos.
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Addons Detector

Addons Detector schitzt zwar weder vor
Viren noch vor Diebstahl, liefert aber eine
ausfuhrliche Analyse von in installierten Apps
eingebauten Add-ons.

Der Addons Detector findet nicht nur in Apps
integrierte  Werbenetzwerke, sondern auch
noch weitere Tools, die Entwickler vom Nutzer
unbemerkt in ihre Apps integrieren. Dazu ge-
héren unter anderem Diagnose- und Analyse-
tools, die das Benutzerverhalten ausspéhen.
Bei jedem Add-on wird eine ausfuhrliche Be-
schreibung angezeigt, anhand derer sich jeder
selbst ein Bild machen kann, inwieweit das
Add-on bedenklich sein kann.

Auch Funktionen, die das Smartphone mit so-
zialen Netzwerken und Spielenetzwerken ver-
binden, werden aufgedeckt.

Filter:  All With Addons

Abalone
n Licel C droic
e Addons Detector
le InApp Billing
Airpush Permanent Opt-out

kindle Amazon Kindle
¥ 1 Android NDK, Andro
&%, Androidify

¥, ¥ “Google Analytics

AnTuTu Benchma

Android N

(BN Die App erkennt neben den auffalligsten Werbenetzwerken
@) Airpush und Leadbolt auch noch diverse andere, die unter
\¢ /Z Umstanden bedenklich sind.

Viele Apps, die sich im Google Play Store als Freeware tar-

kostenlos nutzbar.

nen, enthalten versteckte Lizensierungstools, die prifen, ob
eine App legal gekauft ist oder bei Testversionen Zeitbe-
schrankungen setzen. Alle Apps, in denen z. B. Google InApp
Billing gefunden wird, sind voraussichtlich nicht komplett

Weiterhin lassen sich zu allen Apps die verwendeten Berechtigungen sehr
detailliert anzeigen, sowie die Apps nach Installationsdatum sortieren, um
eventuell den Ubeltéter eines seltsamen Geréteverhaltens einzugrenzen.
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Kaspersky Mobile Security Lite
Kaspersky liefert eine der teuersten Sicher-

Kaspersky

heitslésungen fur Android, die mit Gber 100 Mobile Security Lite L
Euro zu den teuersten Apps im Google Play
Store insgesamt gehort. Die kostenlose Ver-
sion hat den Namen Lite verdient, enthélt sie Anti-Virus Lite
doch nur einen Bruchteil der Funktionen der e
Vollversion. Diebstahlschutz

Alle Funktionen deaktiviert

M Weitere Funktionen

LITE Neu installierte Apps werden N PR
automatisch Uber den Cloud-
Service von Kaspersky uiber- Privatsphare
pruft.

Erweitert

KASPERSKYS

Uber Anruf- und SMS-Filter
kbnnen Sie schwarze und
weille Listen festlegen, die
Telefonnummern enthalten,
die nie bzw. immer anrufen
und SMS schicken durfen. Auf diese Weise kann man sich
Ruhe vor dem Telefon verschaffen. Verwenden Sie die weil3e Liste in Kombi-
nation mit der Einstellung Kontakte erlauben, lassen sich auch Anrufer mit
unterdrickter Rufnummer automatisch wegfiltern.

Selbst die kostenlose Version enthalt Funktionen zum Diebstahlschutz. Uber
spezielle SMS, die man von einem beliebigen Handy an das verlorene schickt,
lasst sich dieses ferngesteuert blockieren und eine Nachricht fir den Finder
anzeigen. AulRerdem ist es mdglich, per SMS und Geheimcode bestimmte
Ordner auf dem Smartphone ferngesteuert zu l6schen oder die GPS-Koordi-
naten per SMS zu erhalten. Die Benachrichtigung tber einen SIM-Kartenwech-
sel nach dem Diebstahl ist leider Nutzern der kostenpflichtigen Version vorbe-
halten.
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Handy geklaut — was nun?

Besser vorbeugen

Wird ein Smartphone gestohlen, ist das sehr K
argerlich und kann auch teuer werden. Sie B Android-Gerstemanager

h 11:31

kénnen sich einigen Arger sparen und die gemz}g;‘onungfﬂrdiesesGerét
. . . urchfiihren 7
Chance erhdhen, das Gerat wiederzubekom- Geritestandort im Android-

Gerdtemanager anzeigen

men, wenn Sie rechtzeitig Vorsorge treffen. -
Zuriicksetzen per Remote-

Zugriﬁ zulasvsen ‘ -
1. Schreiben Sie sich die IMEI des Smart- 56 s Aol s e et

phones auf. Diese brauchen Sie, um es im =

Notfall eindeutig zu identifizieren oder

Uber den Netzbetreiber orten zu lassen.

Sie finden die IMEI in den Einstellungen

Uber Info zu Gerat/Status. Auf den meisten
Smartphone-Verpackungen steht die IMEI

auflen auf einem Aufkleber. Immer mehr

Geratehersteller gehen dazu Uber, gleich

mehrere solche Aufkleber auf der Verpa-

ckung anzubringen. Lésen Sie einen da-

von ab und kleben Sie sich ihn an eine

Stelle, wo Sie ihn im Notfall sofort finden, z. B. in den Geldbeutel.

2. Schalten Sie in den Google-Einstellungen unter Standort
@ die Optionen Standortzugriff, Standortbericht und Stand-

& ortverlauf ein, um die Ortung Uber Google optimal nutzen
zu kénnen.

3. Schalten Sie unter Android-Geratemanager den Schalter
Remote-Ortung ein. Mdchten Sie im aul3ersten Notfall das Smartphone aus
der Ferne auf Werkseinstellungen zuriicksetzen, wenn Sie nicht mehr da-
von ausgehen kénnen, es zurlickzubekommen, schalten Sie auch den
Schalter Zurticksetzen per Remote-Zugriff zulassen ein. Dazu missen Sie
auch noch Gerateadministrator-Berechtigungen zulassen. Nach dem Zu-
ricksetzen auf Werkseinstellungen kann das Handy {ber Google nicht
mehr geortet werden, nur noch mithilfe der IMEI Giber den Netzbetreiber.
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Schreiben Sie fir ehrliche Finder Ihren Namen sowie eine Telefonnummer,
auf der Sie auch ohne dieses Smartphone erreichbar sind, auf den Sperr-
bildschirm. Einige Gerétehersteller, wie z. B. Samsung bieten in den Ein-
stellungen unter Sperrbildschirm die Méglichkeit, einen Infotext Uber den
Besitzer auf dem Sperrbildschirm anzeigen zu lassen, auch wenn eine
Bildschirmsperre aktiv ist, der Finder das Telefon also nicht in Betrieb
nehmen kann. Auf Smartphones, die diese Moglichkeit nicht bieten, ver-
wenden Sie ein personliches Hintergrundbild fir den Sperrbildschirm, in
das Sie ihren Namen und Telefonnummer mit einem Bildbearbeitungspro-
gramm auf dem PC hineinschreiben.

Android Gerate-Manager 2 G

GT-19300

Standort zuletzt um 1132 ermittelt

Was tun, wenn das Handy wirklich weg ist?

Auf der Seite android.com/devicemanager finden Sie nach Anmeldung mit
dem personlichen Google-Konto alle Android-Geréte, die auf dieses Google-
Konto registriert sind. Mit einem Klick auf Anrufen kénnen Sie das Gerét
klingeln lassen, um es zu finden, wenn Sie es irgendwo in der Nahe verlegt
haben. Das funktioniert auch, wenn das Handy auf lautlos gestellt ist.

Der haufig gehorte Tipp, sofort die SIM-Karte sperren zu lassen, ist bei
Smartphones nicht zu empfehlen, da ohne Internetverbindung tber Mobil-
funk die Ortungsfunktionen nicht nutzbar sind.

Haben Sie Ihr Smartphone geortet, melden Sie den Standort sofort der Poli-
zei zusammen mit der IMEI und der Telefonnummer der SIM-Karte, und
kommen Sie nicht auf die |dee, den Tater personlich zu besuchen.
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Die Ortungsfunktion bei Samsung-
Smartphones

Samsung bietet Smartphonenutzern einen EEo

eigenen Ortungsdienst fur verlorene Handys,
der noch mehr Funktionen als der Android
Geratemanager bietet. Hier kénnen Sie das
Smartphone orten, anrufen, sperren oder die
Daten I6schen.

1.

nsung-Konto

Voraussetzung fur die Nutzung von Find
my mobile ist ein angemeldetes Samsung-
Konto auf dem Smartphone. Geben Sie
das Passwort dieses Kontos in den Ein-
stellungen unter Sicherheit/Fernzugriff ein,
schalten Sie oben den Fernzugriff ein und
aktivieren Sie weiter unten den Google-
Standortdienst.

Zustimmung — Standort

Drahtlosnetze verwenden
tando mmt durch WLAN und/ode
\obile

v

Wenn Sie Ihr Handy suchen, melden Sie sich auf einem PC bei findmymo-
bile.samsung.com mit dem gleichen Samsung-Konto an und klicken auf
Mobilgerét finden. Sie kénnen diese Funktion auch von einem anderen
Samsung-Smartphone in den Einstellungen unter Sicherheit/Find My Mobi-
le-Webseite aufrufen.

Mit der Schaltflache Ortung starten kénnen Sie die Bewegungen des Mo-
bilgerats 12 Stunden lang im Abstand von je 15 Minuten verfolgen.

Im Bereich Mobilgerét sperren kdnnen Sie das Handy aus der Ferne sper-
ren und auf dem Bildschirm eine Meldung anzeigen lassen. Hier lasst sich
auch eine Telefonnummer festlegen, die vom gesperrten Handy angerufen
werden kann, damit ein ehrlicher Finder sich bei Ihnen melden kann. Le-
gen Sie weiter unten eine PIN fest, mit der Sie die Sperre lhres Smartpho-
nes wieder aufheben kdnnen, wenn Sie es zurickbekommen haben. Dies
sollte eine andere PIN sein, als sie fir die SIM-Karte verwendet wird.
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5.

7.

Im Bereich Mobilgerat anrufen kénnen Sie das Smartphone klingeln las-
sen, um es zu finden, wenn Sie es irgendwo in der Nahe verlegt haben.
Das funktioniert auch, wenn das Handy auf lautlos gestellt ist. Beim Klin-
geln kann eine beliebige Textmitteilung angezeigt werden.

Damit eingehende Anrufe und SMS nicht beim Dieb ankommen, tragen Sie
im Bereich Weiterleitung von Anrufen eine Telefonnummer eines Zweit-
handys ein, auf das die Anrufe umgeleitet werden sollen.

s SANSUNG.COM

G chate & Dienste SamsungApps  ChatON  Samsung Unk  Find My Moblle  Mehr

() Find my mobile  Mobilgerat finden

L‘l‘;

Weseq

Im Bereich Anrufprotokolle rufen Sie die Anrufprotokolle des Smartphones
ab. Die darin enthaltenen Daten kdnnen Hinweise auf den Dieb geben.
AulRerdem dienen Sie als Beweismittel gegentber dem Netzbetreiber. Pro-
fidiebe haben eigene kostenpflichtige Rufnummern, mit denen sie stun-
denlange Gesprachsverbindungen von gestohlenen Handys herstellen und
so zusatzlich Geld in die eigene Kasse erwirtschaften. Die meisten Mobil-
funkbetreiber haften erst dann fur durch Diebstahl entstandene Kosten,
wenn bei der Polizei eine Verlustanzeige gestellt wurde.

Samsung-Handys informieren bei SIM-Kartenwechsel

Manche Diebe tauschen die SIM-Karte in gestohlenen Handys aus, um Or-
tungsversuchen zu entgehen oder das Gerat trotz SIM-PIN zu nutzen. Ge-
ben Sie in den Einstellungen unter Sicherheit/Info Gber SIM-Wechsel die
Nummer eines Zweithandys an, werden Sie benachrichtigt, wenn der Dieb
eine andere SIM-Karte einsteckt. Da Sie dann auch die Nummer haben,
kann die Polizei mithilfe des Netzbetreibers den Dieb identifizieren.
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Prey Anti-Diebstahl-App

Die Open-Source Software Prey (engl. fir T
berauben oder erbeuten) findet gestohlene SN
Notebooks, Tablets und Handys. AulRer den qw‘
Koordinaten, wo sich das Gerét befindet, be- hl
kommen Sie auch Informationen Uber SIM- h’
Kartenwechsel. Und das Beste: Prey fotogra- E’

fiert den Dieb mit der Frontkamera des Smart-
phones.

1. Installieren Sie die App ZI_EI—

auf dem Smartphone Device ready
und legen Sie sich ein ‘ U] pore e protected an

kostenloses  Benutzer-
konto an.

Aktivieren Sie bei der Ut s o J

Installation die angefrag-

ten Gerateadministrator-
berechtigungen.

EI--

2. Tragen Sie im Konfigurationsbildschirm von Prey die Nummer eines Zweit-
handys ein. Beim Wechsel der SIM-Karte sendet Ihr Smartphone eine
SMS mit der neuen Nummer an dieses Handy und aktiviert Prey automa-
tisch.

3. Im Falle eines Verlustes schicken Sie von einem anderen Handy eine SMS
mit dem Inhalt GO PREY an Ihr verlorenes Smartphone. Damit wird Prey
aktiviert und sendet Statusberichte.

4. Melden Sie sich bei panel.preyproject.com mit lhrem Prey-Benutzerkonto
an, um die Berichte einzusehen.

Privatsphare der Diebe

Straftater genieBen in Deutschland einen besonderen Schutz ihrer Pri-
vatsphéare. Die Fotos, die Prey vom Dieb gemacht hat, dirfen nicht als
Fahndungsaufruf z. B. auf Facebook veroffentlicht werden. Geben Sie sie
am besten der Polizei als Beweismittel zusammen mit den Standortinforma-
tionen und der aktuellen Telefonnummer des gestohlenen Gerates.
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Die Ortungsfunktion von Lookout Security
& Antivirus

Die Sicherheitsapp Lookout Security & Anti- KaZkS
virus bietet auch in der kostenlosen Version §
eine komfortable Ortun i U A i
gsfunktion fir verlorene Gerateortung
Smartphones.

1. Auf dem Startbildschirm
von Lookout schalten
Sie die Gerateortung ein,
um den aktuellen Stand-
ort lhres Smartphones

E . E jederzeit auf einer Land-
" karte anzeigen zu las- =
sen. Dazu mussen Sie
E das Gerat einmal bei
Lookout registrieren.
Melden Sie sich spater
von einem PC bei www.lookout.com/de L Shel

mit den gleichen Zugangsdaten an, kon-
nen Sie lhr Gerat jederzeit orten und sich auch frihere Standorte zeigen
lassen.

2. Der Standort wird auf einer Google-Maps-Karte sehr genau angezeigt und
der Kartenausschnitt auch per E-Mail verschickt.

3. Direkt aus dem Browser auf dem PC oder einem anderen Smartphone
heraus kdnnen Sie auf dem Geréat eine sehr laute Sirene ertdbnen lassen,
um in der Nahe verlorene Smartphones wiederzufinden oder Diebe zu er-
schrecken. Diese Sirene funktioniert auch, wenn das Gerat auf lautlos ge-
schaltet ist.

4. Signal Flare ist ein weiterer nitzlicher Schutz gegen Verlieren. Ist diese
Funktion aktiviert, werden die Koordinaten des Geréats rechtzeitig gespei-
chert, bevor der Akku leer ist. Liegt ein Smartphone mit leerem Akku her-
um, kann man es nicht durch Anrufen oder Uber die Sirene der Or-
tungsfunktion wiederfinden.
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[ Android @O | 8 Vorheriger Standort X

Signal flare, 19. Juli, 21:31

« Android

Erneut orten Karte Satellit Hybrid

5. Haben Sie Ihr Smartphone mit einem PIN-Code oder einem Sperrmuster
geschutzt, schalten Sie die Funktion Lock Cam ein. Versucht dann eine
unbefugte Person dreimal, die PIN bzw. das Sperrmuster einzugeben, wird
sie automatisch mit der Frontkamera fotografiert und das Bild zusammen
mit dem aktuellen Geratestandort per E-Mail an Sie verschickt.

6. Damit Lock Cam und andere systemnahe Funktionen genutzt werden kon-
nen, braucht Lookout Security & Antivirus erweitere Berechtigungen, die
als Gerateadministrator bezeichnet werden. Schalten Sie diese in den Ein-
stellungen frei. Bevor die App Lookout Security & Antivirus deinstalliert
werden kann, muss der Gerateadministrator deaktiviert werden.

Die Funktionen zum Sperren des Geréts und zum Loschen der personlichen
Daten aus der Ferne sind Nutzern der kostenpflichtigen Version von Lookout
Security & Antivirus vorbehalten.
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Plan B, wenn das Handy weg ist

Alle erwahnten Diebstahlschutz-Apps fur An-
droid-Handys muissen vorbeugend installiert
werden, damit man im Notfall aus der Ferne
auf die installierte App zugreifen kann. Plan B
findet ein Handy, auch wenn es schon zu spéat
ist, noch mit hoher Wahrscheinlichkeit. Die
App kann nachtraglich aus der Ferne installiert
werden und nutzt dazu die Funktion des For full protection, download ,
Google Play Store auf dem PC, Apps von dort Leakout Moblie Sacurity

auf dem eigenen Smartphone zu installieren.

. . Tell your friends about
Suchen Sie im Web- Lookout Plan B = =

browser auf dem PC bei
play.google.com die App
Plan B. Dabei missen
4 Sie mit dem gleichen
Google-Konto angemel-
det sein, das auch auf dem gestohlenen
Smartphone genutzt wird.

Installieren Sie jetzt die App vom PC auf dem gestohlenen Smartphone.
Dieses muss dazu eingeschaltet sein und eine Internetverbindung haben,
wovon in den meisten Fallen auszugehen ist.

Nachdem sich die App dort ohne Zutun des Diebes installiert hat, sendet
sie automatisch eine E-Mail an lhre Googlemail-Adresse, die den Standort
enthélt. Diese Mail sollten Sie moglichst sofort auf einem PC lesen und si-
chern, da sie auf dem Smartphone auch ankommt und ein Dieb sie dort
moglicherweise gleich l6scht. Wenn das Smartphone sich bewegt, werden
in den nachsten 10 Minuten weitere Mails gesendet.

Um spater, nachdem Plan B installiert ist, nochmals den Standort abzufra-
gen, schicken Sie eine SMS mit dem Wort locate an das Smartphone.
Plan B wird dann wieder E-Mails senden.

Einschrankung

Plan B funktioniert wegen einer technischen Einschréankung nur auf den
Android-Versionen 2.0 — 2.3.4 und nicht auf aktuellen Versionen 4.x.
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Sicherheitsrisiko Routing

Was bedeutet root?

Da Android auf Linux basiert, geht es auch von
einem normalerweise eingeschrankten Benut-
zerkonto aus, dem kritische Systemzugriffe
verwehrt werden. Ein spezieller Benutzer root
hat Zugriff auf das komplette System, was
naturlich auch mit hohen Risiken verbunden
ist. Android-Nutzer kénnen mit speziellen —
von den Gerateherstellern nicht autorisierten —
Tools sich selbst Root-Zugriff auf ihr Handy
freischalten. Im gerooteten Modus sind noch
weit mehr Funktionen méglich, was auch Ent-
wicklern einen grof3en Spielraum fir spezielle
Root-Apps bietet. So ist zum Beispiel das
Ubertakten des Prozessors oder die Installa-
tion nicht autorisierter sogenannter Cus-
tomROMs nur mit Root-Rechten mdglich, da
bestimmte Schutzmechanismen des Systems
Ubergangen werden mussen. Gerootete Han-

e

E‘Ei Root Checker Basic

Root Checker Basic

** Due to security concerns, Google bans applications from
praviding root access
+ Will not root this device. Will verify proper raot installation

Current Device: GT-19505

Results:
Sorry!
This device does not have proper
root access.

For more technical Root Checker output, please
see my application, Root Checker Pro.
For more information about Root, please see my
application, All About Root.

More Root Tools by joeykrim
Root Checker Pro: Obtain more technical Root
Checker details!
All About Root: Learn educational information
about root!
Build Prop Editor: Customize your device!
Root Quiz Limited: Compare and compete with
your Root knowledge!
ROM Quiz Limited: Compare and combete with

dys haben keine Sicherheitsmechanismen mehr. Sie stehen Trojanern und
anderer bosartiger Software vollig offen gegentiber. Einige Trojaner rooten bei
ihrer Installation das Handy, um anschlieRend weitere Software nachzuinstallie-

ren.

Sind Sie sich nicht sicher, ob Ihr Smartphone gerootet ist
oder nicht, hilft die kostenlose App Root Checker Basic
weiter. Diese App Uberpruft das Smartphone auf mdogliche
Root-Zugriffe, ohne es selbst zu rooten oder irgendwelche
anderen Veranderungen vorzunehmen.

Das Rooting an sich ist zwar mittlerweile weitgehend sicher,
danach hat man aber volle Rechte auf dem System und kann
durch Fehlbedienung oder bdsartige Apps, die ohne Rootzu-
griff nicht laufen, sein System eventuell unwiderruflich be-

71



schadigen. Mit Ubertaktungs-Apps lasst sich sogar die Hardware dauerhaft
schadigen. Die meisten Geratehersteller lehnen Garantieanspriiche fur geroo-
tete Gerate grundsatzlich ab. Ein Android-Gerét zu rooten ist aber nicht illegal,
da im Gegensatz zu Jailbreaks auf dem iPhone keine Urheberrechte verletzt

1.

und auch keine bewusst gesetzten Sperren aufgebrochen

werden.

e T 16:28
All About Root

Quiz Home What?

Der genaue Vorgang des
Rootens ist von Smartphone
zu Smartphone unterschied- I T
lich und funktioniert nicht General

einmal bei allen Geréaten e
eines Herstellers auf die
gleiche Weise. Die App All
About Root liefert ausfihrli-

Why Do | Want Root?
How Does Rooting Work?
How To Verify Proper Root

Frequently Asked Questions

che Informationen zur Tech- Technical
nik des Rootens. Qupership and Pemissions
setuid and setgid

Zum Rooten muss sich das Smartphone Quiz
im Entwicklermodus mit eingeschaltetem H:::z
USB-Debugging befinden. Wie das Um- Credits
schalten in den Entwicklermodus genau
funktioniert, ist bei jedem Handy anders. by josykaim - Joeykrim com

Den Schalter fur das USB-Debugging fin-
den Sie in den Einstellungen unter Entwickler-Optionen.

Herstellerspezifische Software zur Kommunikation zwischen PC und Han-
dy, wie z. B. Samsung Kies-Software, darf wahrend der USB-Verbindung
zum Rooten nicht laufen, auch nicht im Hintergrund. Beenden Sie mit dem
Taskmanager alle diesbeztiglichen Prozesse.

Jetzt bendtigen Sie noch spezielle USB-Treiber aus dem Android SDK, das
Flashing-Tool Odin sowie eine gepatchte Firmware-Datei passend zu lh-
rem Smartphone.

Starten Sie dann das Smartphone im Downloadmodus. Dies funktioniert je
nach Handymodell Uber eine bestimmte Tastenkombination, und Ubertra-
gen Sie anschlieBend die gepatchte und mit Root-Zugriff versehene Firm-
ware auf das Smartphone.
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Backup flr gerootete Gerate

Bei allen Risiken hat das Rooten aber auch
Vorteile, vorausgesetzt, man weif genau, was
man tut. So ist es nur mit Root-Zugriff méglich,
alle installierten Apps und auch die von diesen Legend for backups
Apps gespeicherten Daten zu sichern.

=== [con: Backup status ===

Nothing

Titanium Backup ist eine Data
Datensicherungslosung  fur Application + Data
Android-Smartphones,  die Application+ Data +Market ok
nicht nur Daten, sondern
auch installierte Apps auf die
Speicherkarte sichert. Das
funktioniert auch mit Kauf-
Apps und System-Apps.

Titanium Backup sichert im
manuellen Modus auf
Wunsch jede einzelne App. Deutlich komfor-
tabler ist der automatische Modus, in dem ausgewahlte Apps jedes Mal nach
einem bestimmten Zeitplan — vorzugsweise nachts — neu gesichert werden,
wenn in der Zwischenzeit Daten dieser Apps veréndert wurden.

Ein komplettes Backup kann einige Zeit dauern. Lassen Sie das Smartphone
wahrend dieser Zeit am besten am Ladegerat hangen.

Titanium Backup bietet in der kostenlosen Version nur die Basisfunktionen. Die
kostenpflichtige Version ermdglicht unter anderem mehrere Backups fur jede
App, Datensynchronisation mit Dropbox, Box oder Google Drive, Ubertragung
der Backups im ZIP-Format auf den PC. Dazu verwendet Titanium Backup
einen eigenen Webserver. Normale Benutzer-Apps lassen sich in System-Apps
konvertieren und umgekehrt, und einzelne Apps und Daten lassen sich aus
Datensicherungen anderer Backupprogramme extrahieren.
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Personliche Sicherheit dank moderner

Technik

Neben der technischen Sicherheit kann ein Smartphone, das man immer bei
sich tréagt, auch zur persdnlichen Sicherheit in Notlagen behilflich sein.

Auf dem Samsung Galaxy S4 gibt es einen
Notfallassistenten — eine Funktion, die man
hoffentlich nie braucht, aber fiir den Notfall
sicherheitshalber einmal einrichten sollte. Der
Notfallassistent macht im Notfall Fotos mit der
Front- und Hauptkamera, zeichnet Gerausche
und Hilferufe auf und schickt diese mit einer
vorher geschriebenen Nachricht per MMS an
ausgewahlte Personen. Das ersetzt keinen
Notruf, kann aber helfen, wenn man selbst
nicht in der Lage ist, den Notruf anzurufen.

Schalten Sie den Notfallassistent in den
Einstellungen unter Mein Gerét ein. Hier
mussen Sie bestéatigen, dass Sie die Hin-
weise zur Verwendung gelesen haben.

Wahlen Sie Personen aus, die im Notfall

S}

istent hilft lhnen im Notfall:

t der nt- und der
ehmen und

Notfallbenachrichtigung bearbeit..

benachrichtigt werden sollen. Zum Empfang von MMS sind Handynum-
mern erforderlich. Bei Kontakten aus dem Adressbuch muss eine Handy-

nummer als Standardnummer gewahlt sein.

Schalten Sie den Schalter Notfallfotos senden ein und schreiben Sie eine
Nachricht, die im Notfall mit den Fotos verschickt werden soll.

Im Feld Nachrichtenintervall legen Sie fest, ob die Nachricht nur einmal

oder wiederholt gesendet werden soll.

Im Notfall

... dricken Sie die beiden Lautstarketasten lauter und leiser gleichzeitig
mindestens drei Sekunden, um die Aufzeichnung zu starten und danach die
Nachricht automatisch zu senden. Das funktioniert auch, wenn der Bild-

schirm des Smartphones ausgeschaltet ist.
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e Sie sind fit in Sachen Technik, PC, Smart-
phone oder Tablet?

¢ Sie wirden gerne selbst eine Anleitung zu
Ihrem Fahrrad-GPS oder lhrer Lieblings-
App schreiben, um anderen unterhaltsam
und verstandlich zu vermitteln, wie es
funktioniert?

e Sie haben eine flotte Schreibe und verste-
hen es, das Wesentliche auf den Punkt zu
bringen?

= | by DATA BECKER

Und Sie méchten damit Geld verdienen?

Dann kommen Sie zu uns. Wir publizieren kei-
ne Allerweltsliteratur zu Themen von A wie
»#Anstandsbesuche” bis Z wie ,,Zucker macht
glucklich”. Wir sind vielmehr die erste Adresse
fir E-Book-Anleitungen zu populdrer Technik
und Unterhaltungselektronik.

Sie profitieren von fairen Konditionen ohne
Knebelvertrage und einer eingeflihrten Marke.
Wenn unser aufstrebendes iKnow-Portal mit
seinem technikaffinen Anleitungscharakter zu
Ihnen passt, dann passen Sie auch zu uns!

au HL VW.IKhow.de
chen Sle bel UNSe.

Oder fragen Sie einfa

~__nach mit einer E-Mail an:
ﬁuﬁlis%mg@databecker.de
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